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Постојат различни видови злоупотреба на децата на интернет. Опсегот не е ограничен на општопознатите 
форми на злоупотреба. Тешко е да се открие сексуалната експлоатација на деца преку интернет, поради 
различните форми на комуникација, особено кога има комбинација од аудио, текстуална и видеосодржина. 
Затоа, важно е поединците да бидат запознаени со формите и со поимите, бидејќи злоупотребата преку 
интернет и офлајн имаат слични импликации за менталното здравје на детето.

Сексуалната експлоатација на деца онлајн се однесува на употребата на интернетот или комуникациските 
технологии како метод за олеснување на сексуалната злоупотреба на деца и адолесценти. Ова може да се 
случи директно онлајн или преку комбинација на офлајн и онлајн интеракции1. Експлоатацијата на децата 
преку интернет може да влијае врз секое дете или млад човек, без разлика на полот, возраста, расата или 
економското потекло. Таа постои во неколку различни форми, кои може да го вклучуваат следново:

Наведување: Тактика што престапниците ја користат за да се спријателат или да развијат врска со малолетно 
лице, со цел да ја добијат нивната доверба, да ги намалат нивните стравови и инхибиции и да ги подготват за 
сексуална активност. Тоа може да се направи преку комплименти или со давање подароци или пари.

Сексуална изнуда: Присилување на жртвата да произведува сексуално експлицитни слики или видеа преку 
закани, подароци или манипулации.

Секстинг: споделување експлицитни слики или видеа преку пораки/текст.

Собирање, дистрибуција, споделување или производство на материјали за сексуална злоупотреба на 
деца (CSAM): какви било фотографии или видеа на дете ангажирано или прикажано како да е вклучено во 
експлицитна сексуална активност.

Пренос во живо: Кога материјалот за сексуална злоупотреба на деца се емитува во живо до гледачот преку 
стриминг. Прекршителите плаќаат, насочуваат и ја гледаат оваа злоупотреба од дома. 

Самогенерирана содржина: Сопствена самопроизведена содржина со недоличен материјал. 

1  Веб-страница на INHOPE https://inhope.org/EN/articles/what-is-online-child-sexual-exploitation 

1. Поими
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Според последните информации од Годишниот извештај на UNODC за 20212, во земјите со повисоки 
приходи трговијата со деца генерално е помалку разоткриена и обично ги има карактеристиките на сексуална 
експлоатација. Во земјите со високи приходи во Европа или во Северна Америка, трговијата со деца за 
принудна работа сочинува приближно 1% од вкупно откриените жртви. Повеќето деца жртви на глобално 
ниво се тргувани за сексуална експлоатација. Покрај сексуалната експлоатација (72% од девојките жртви) и 
принудната работа (66% од момчињата), децата се експлоатирани и за просење и за принудни криминални 
активности, како што е трговијата со дрога, меѓу другите кривични дела. Трговците со луѓе ги експлоатираат 
жртвите во различни форми и се инфилтрираат во глобализираната легална економија преку искористување 
на жртвите во многу економски сектори. Севкупно, 50% од откриените жртви биле тргувани за сексуална 
експлоатација и 38% за принудна работа, додека 6% биле подложени на принудна криминална активност и 
повеќе од 1% на просење. Има многу докази за порастот на материјали и содржини за сексуална злоупотреба 
на деца на интернет, од кои некои се поврзани со трговијата со луѓе3.

Секојдневните дигитални платформи се користат од страна на трговците со луѓе за да рекламираат 
измамнички понуди за работа и да продаваат експлоататорски услуги на потенцијалните клиенти кои плаќаат. 
Жртвите се регрутираат преку социјалните медиуми, при што трговците со луѓе ги користат предностите на 
јавно достапните лични информации и анонимноста на онлајн просторите за да контактираат со жртвите. 
Можноста за експлоатација преку социјалните мрежи нагло се зголеми бидејќи тоа беше овозможено преку 
веб-камерите и преносите во живо, кои создадоа нови форми на експлоатација и ја намалија потребата за 
транспорт и трансфер на жртвите.

Поимот „интернет-технологии“ широко се однесува на технологии во форма на платформи и апликации 
за социјални медиуми, веб-страници, апликации за комуникација или други апликации дизајнирани за пренос 
на средства/пари, слики или текст меѓу поединци. Попрецизниот термин „Информатички и комуникациски 
технологии“ (ИКТ) не се користи бидејќи се однесува на сите комуникации вклучувајќи ги и телекомуникациите, 
што би било премногу широко за ова истражување.

Интернет-технологијата го прошири географскиот опсег на оперативните активности на трговијата со 
луѓе. Интернетот им помага да оперираат преку границите и на повеќе локации во исто време, додека физички 
ги експлоатираат жртвите на една локација. Сајбертековите често се карактеризираат со жртви принудени 
на видеоизведби, дозволувајќи им на сторителите да се поврзат со потенцијални клиенти кои живеат во 
странство. Овој тип на трговија со луѓе е идентификуван во неколку земји и обично се потпира врз достапноста 
на видеоопремата и уреди за дигитално снимање за емитување на активностите што произлегуваат од 
експлоатацијата на жртвите.

Здружението за акција против насилство и трговија со луѓе „Отворена порта“4 укажува дека старосната 
граница на жртвите од трговија со луѓе постојано се намалува. Во изминативе години, најголем број од 
жртвите кои биле откриени од органите за кривичен прогон се деца од 12 до 18 години. Според извештајот 
на Националната комисија за борба против трговијата со луѓе и илегалната миграција за 2021 година5, вкупно 
48 жртви на трговијата со луѓе биле откриени минатата година. Од нив, 39 лица се од Тајван, додека од 
останатите 9 жртви, три се деца од Скопје, две возрасни лица од Велес, една повозрасна жртва од Русија, како 
и по едно дете од Куманово, од Кичево и од Прилеп. Покрај ова, во пет града функционираат мобилни тимови 
составени од претставници на МВР, на Министерството за труд и социјална политика и од невладиниот сектор. 
Минатата година, во периодот од август до декември, мобилните тимови контактирале 260 граѓани. Од нив, 
идентификувале седум потенцијални жртви. 

Трговијата со деца претставува форма на трговијата со луѓе која се спроведува преку регрутирање, 
транспорт, трансфер, сместување и прифаќање, со цел експлоатација и злоупотреба на децата, во или надвор 
од земјата. Децата може да бидат измамени и експлоатирани од страна на непознати и познати лица, најчесто 
преку социјалните медиуми на интернет, привлечни огласи за брза заработка, замаскирана комуникација со 

2 Годишен извештај на UNODC за 2021, стр. 10. 
https://www.unodc.org/documents/data-and-analysis/tip/2021/GLOTiP_2020_15jan_web.pdf 
3 Агенцијата на Европската Унија за соработка во областа на спроведувањето на законот, Проценка на закани од организиран 
криминал, (2019). 
4 Петреска, Е., Шест деца биле жртви на трговија со луѓе минатата година - статија на Радио МОФ по повод онлајн настан организиран од 
Институтот за демократија „Социетас цивилис“ по повод 22 февруари, Европскиот ден на жртвите од криминал 22.02.2022, https://www.
radiomof.mk/shest-deca-bile-zhrtvi-na-trgovija-so-lugje-minatata-godina/ 
5 Годишен извештај на Националната комисија за борба против трговија со луѓе и илегална миграција за 2021 година, Скопје, 2022 
година, стр. 27-29, https://rb.gy/jlac37

2. Вовед

https://www.unodc.org/documents/data-and-analysis/tip/2021/GLOTiP_2020_15jan_web.pdf
https://www.radiomof.mk/shest-deca-bile-zhrtvi-na-trgovija-so-lugje-minatata-godina/
https://www.radiomof.mk/shest-deca-bile-zhrtvi-na-trgovija-so-lugje-minatata-godina/
https://rb.gy/jlac37
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возрасен, сексуално вознемирување и експлоатација онлајн, итн. Процесот на експлоатацијата и трговијата 
со деца го загрозува психо-физичкиот развој на децата, нивното здравје, образование и остава тешки и 
долгорочни последици врз децата жртви.

Трговијата со луѓе е сложен и предизвикувачки глобален криминал што се засилува со употреба 
на модерната технологија. Пандемијата предизвикана од КОВИД-19 доведе до комплетно нов начин на 
функционирање на општеството, а со тоа и различните типови на криминал еволуираа и се приспособија 
кон новото живеење. Притоа, се зголеми сиромаштијата, се зголеми насилството, се намалија можностите 
за вработување, многу луѓе ги изгубија своите работни места, а се зголеми комуникацијата на интернет-
платформите, и со тоа граѓаните станаа уште поподложни на трговијата со луѓе. Децата најголемиот дел 
од времето беа во своите домови и во зголемена мера го користеа интернетот за учење, но и за забава. Па 
оттука, се зголемија и опасностите за нив, а со тоа се зголеми и потребата од нивна заштита од интернет-
насилство и експлоатација, меѓу кои и од трговијата со деца. Содржините што се создаваат самостојно, каде 
што детето жртва е принудено да создава слики и видеа, значително се зголеми. Прекршителите ги снимаат 
нивните интеракции со правење слики на жртвата, а потоа и ги споделуваат преку онлајн платформи или 
мрежи. Преносот во живо на сексуална експлоатација на деца и плаќање за тоа, исто така, забележа пораст 
во последниве години. Подоцна, штом децата ќе сфатат што им се случило и дека биле измамени, а нивната 
доверба била злоупотребена, веќе започнуваат траумите и стресот за нив. Жртвите од сексуална злоупотреба 
во детството имаат потреба од долгорочно закрепнување за да се справат со својата траума6. 

Ризикот од онлајн експлоатација е зголемен бидејќи децата генерално имаат пониско ниво на дигитална 
писменост и поминуваат повеќе време на интернет без да се свесни за опасноста која ги демне. Властите 
остануваат главно посветени на идентификување на традиционалните форми на трговијата со луѓе без да 
преземат конкретни активности за да се обезбеди рана идентификација и спречување онлајн експлоатација 
на децата.

Меѓународната база на податоци за слики и видеа за сексуална експлоатација на деца (ICSE) на 
ИНТЕРПОЛ е разузнавачка и истражна алатка, која им овозможува на специјализираните истражувачи да 
споделуваат податоци за случаи на сексуална злоупотреба на деца. Користејќи софтвер за споредба на слики 
и видеоматеријали, иследниците можат веднаш да воспостават врски помеѓу жртвите, насилниците и местата. 
Базата на податоци избегнува дуплирање на напорите и заштедува драгоцено време со тоа што им дава на 
знаење на истражувачите дали серија слики се веќе откриени или идентификувани во друга земја или дали 
имаат слични карактеристики на други слики. Исто така, им овозможува на специјализираните истражувачи 
од повеќе од 68 земји да разменуваат информации и да споделуваат податоци со своите колеги ширум светот. 
Со анализа на дигиталната, визуелната и аудиосодржината на фотографиите и на видеата, експертите за 
идентификација на жртвите можат да добијат индиции, да идентификуваат секакви преклопувања во случаите 
и да ги комбинираат своите напори за лоцирање жртви на сексуална злоупотреба на деца7. 

Со цел справување со ризиците на сè повеќе дигитализираното општество, вклучително и со оние за 
децата, Европската комисија во декември 2020 година предложи амбициозна реформа со цел да се создаде 
побезбеден дигитален простор, во којшто ќе бидат заштитени основните права на сите корисници на дигитални 
услуги. Неодамнешниот политички договор за Законот за дигитални услуги (Digital Service Act) покажува дека 
заштитата на малолетниците е еден од темелите на новите правила, кои ги обврзуваат компаниите да ги 
стават интересите на децата како приоритет8.

Понатаму, како дел од својата визија за дигитална трансформација на Европа до 2030 година, 
Комисијата предложи Европска декларација за дигитални права и принципи за Дигиталната декада, која ги 
одразува вредностите на ЕУ, како што се заштитата и зајакнувањето на децата.

Европската стратегија за подобар интернет за деца од 2012 година (BIK – Better Internet for Kids) постави 
глобален репер, водејќи ги и обликувајќи ги националните политики во ЕУ. Сите земји членки имаат вградено 
елементи на стратегијата за подобар интернет за децата. Во март 2021 година, Комисијата ја усвои својата 
прва сеопфатна стратегија на ЕУ за правата на детето, каде што објави ажурирање на стратегијата (BIK). 
Ажурираната стратегија BIK+ е дигитална рамка на правата на децата и го одразува неодамна предложениот 
дигитален принцип дека „децата и младите треба да бидат заштитени и да имаат свои права на интернет“. 
Притоа, се зема предвид Резолуцијата на Европскиот парламент за правата на децата, Заклучоците на Советот 
за медиумска писменост и Препораката на Советот за воспоставување европска детска гаранција.

6 Изјава на Генералниот секретар на ИНТЕРПОЛ, 25.5.2022, на Светскиот економски форум во Давос, https://www.interpol.int/en/News-
and-Events/News/2022/INTERPOL-Secretary-General-Online-child-sexual-abuse-at-record-levels 
7 Веб-страница на ИНТЕРПОЛ, Меѓународна база на податоци за слики и видео за сексуална експлоатација на деца (ICSE) https://www.
interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database 
8 Пакет Закон за дигитални услуги (DSA: Commission welcomes political agreement) https://eur-lex.europa.eu/legal-content/EN/TXT/HTM-
L/?uri=CELEX:52022DC0212#footnote7 

https://www.interpol.int/en/News-and-Events/News/2022/INTERPOL-Secretary-General-Online-child-sexual-abuse-at-record-levels
https://www.interpol.int/en/News-and-Events/News/2022/INTERPOL-Secretary-General-Online-child-sexual-abuse-at-record-levels
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2545
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Оваа нова стратегија се заснова врз обемен процес на консултации со децата, надополнет со насочени 
консултации со родителите, наставниците, земјите членки, ИКТ и медиумската индустрија, граѓанското 
општество, академската заедница и меѓународните организации.

Затоа, BIK+ има за цел да ја надополни и да ја поддржи практичната имплементација на постојните 
мерки за заштита на децата на интернет, за развивање на вештините на децата и да ги поттикне безбедно да 
го обликуваат својот живот во онлајн просторот9.

Од страна на надлежните власти за откривање и гонење на криминалот, а особено и во преден план од 
страна на Министерството за внатрешни работи, при усвојувањето на новата Национална стратегија за борба 
против трговијата со луѓе10, вклучен и донесен е и посебен акциски план наменет за децата. Во Националната 
стратегија за сајбербезбедност (2018 – 2022) и Акцискиот план (2018 – 2022)11, предвидени се активности за 
едукација на деца и нивно вклучување во соодветни ЕУ-програми преку Секретаријатот за европски прашања, 
но се дел од планираните активности за 2019 година. Со оглед на фактот што претстои процес на подготовка 
на нова Стратегија за сајбербезбедност, се препорачува да се зголеми бројот на активностите и вклучените 
страни за подготовка на едукативни материјали и средби за подигнување на свеста за безбедно користење 
на интернетот. 

Исто така, Стратегијата за образование (2018 – 2025)12 дава информации за пристапност кон сервиси 
за поддршка и едукативни мултимедијални ресурси на интернет. Направена е ревизија на наставните планови 
и програми од областа на ИКТ во основното и во средното образование и е зголемена застапеноста на 
содржините за ИКТ со тоа што се воведени задолжителни предмети од оваа област уште од III одделение во 
основното образование и е овозможен континуитет во изучување на информатиката во сите четири години 
на средното образование. Но, треба да се напомене дека не се предвидува поддршка на наставниот кадар за 
едукација за безбедно користење на интернетот и за дигиталната безбедност, како превенција од малициозни 
содржини и сервиси на интернет.  

Врз основа на ова, клучни проблеми/прашања што се отвораат се: како да се заштитат децата/
малолетниците на интернет, каков е капацитетот на организациите и на образовните институции на државата 
за едукација и рана превенција од онлајн експлоатација, дали образовниот систем може да ги подготви децата/
малолетниците за внимателност во интернет-просторот, дали државата во своите институции поседува 
доволно човечки ресурси со стручно знаење за справување со оваа проблематика, итн.

Затоа, најпрво е важно да се истражи изложеноста на децата на онлајн експлоатација и на трговија со 
луѓе преку мапирање на моменталната ситуација, факторите на ризик, а особено практиките на експлоатација 
на децата преку интернет. Препораките добиени од истражувањето ќе им бидат претставени на јавноста и на 
сите засегнати страни кои работат врз проблемот со трговијата со луѓе и ќе се користат за креирање идни 
мерки за заштита на децата од сексуална експлоатација преку интернет.

Општата цел на истражувањето е да се истражи моменталната состојба, предизвиците со кои се 
соочуваат и помошта која им стои на располагање на потенцијалните и на идентификуваните жртви на 
трговијата со луѓе/деца преку интернет, преку превенција и обезбедување соодветни услуги. Во насока на 
зајакнување на превенцијата од трговија со деца, истражувањето неизбежно треба да ги идентификува 
основните елементи на најдобриот пристап за намалување на онлајн експлоатацијата на децата.

Задачите на ова истражување се:
Да се провери колку се наставниците и учениците свесни за оваа опасност;
Да се провери дали учениците ги пријавуваат потенцијално опасните ситуации кај своите наставници во 
училиштето;

9 Комуникација од Комисијата до Европскиот парламент, Советот, Европскиот економски и социјален комитет и Комисијата на 
регионите, Дигитална декада за деца и млади: новата европска стратегија за подобар интернет за деца (БИК+) https://eur-lex.europa.eu/
legal-content/EN/TXT/HTML/?uri=CELEX:52022DC0212 
10 http://nacionalnakomisija.gov.mk/wp-content/uploads/2021/10/NACIONALNA-STRATEGIJA-MKD-ALB-ANG-25.10.2021.pdf 
11 Национална стратегија за сајбербезбедност (2019 – 2022), МИОА https://mioa.gov.mk/sites/default/files/pbl_files/documents/strategies/
AP%20v1.13MK.pdf 
12 Стратегија за образование http://mrk.mk/wp-content/uploads/2018/10/Strategija-za-obrazovanie-MAK-WEB.pdf 

3. Цели и задачи на истражувањето

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52022DC0212
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52022DC0212
http://nacionalnakomisija.gov.mk/wp-content/uploads/2021/10/NACIONALNA-STRATEGIJA-MKD-ALB-ANG-25.10.2021.pdf
https://mioa.gov.mk/sites/default/files/pbl_files/documents/strategies/AP%20v1.13MK.pdf
https://mioa.gov.mk/sites/default/files/pbl_files/documents/strategies/AP%20v1.13MK.pdf
http://mrk.mk/wp-content/uploads/2018/10/Strategija-za-obrazovanie-MAK-WEB.pdf
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Да се провери како се справуваат училиштата при појава на вакви случаи;
Да се провери дали постои стратегија и ресурси (организации, кампањи, програми, едукативни материјали 
и неформални активности) за зголемување на свеста кај наставниците и кај учениците;
Да се провери дали постои стратегија, план за рано превенирање, предупредување и справување со вакви 
појави во училиштата; 
Да се провери на кој начин родителите може да се вклучат во превенирање и откривање активности 
поврзани со онлајн експлоатација на децата;
Да се прикаже и да се анализира случајот на онлајн експлоатација на деца „Јавна соба“;
Да се мапираат институции/организации што продуцираат едукативни содржини и материјали корисни за 
децата, за наставниците и за родителите.

Главната цел на ова истражување е испитување на јавната свест кај учениците и кај наставниот 
кадар за трговијата со деца и за различните форми на експлоатација на интернет. Особено ќе се нагласи врз 
препознавањето и пријавувањето на можните инциденти и случаи на онлајн вознемирувања и експлоатација. 
Со тоа, ќе се идентификуваат елементите на добрите пристапи за зголемување на учеството на наставниците 
во спречување на трговијата со деца на локално и на национално ниво во државата, како и поттикнување 
развивање образовни програми и пристапи во справувањето со онлајн експлоатацијата и со трговијата со 
деца во сите нејзини форми.

За собирање релевантни информации од целната група, во рамките на истражувањето беа користени 
следните два методи:

•	 Полуструктурирано интервју со наставен кадар

Интервјуто кое се спроведе со наставниот кадар беше полуструктурирано, со однапред подготвени 
главни прашања на македонски и на албански јазик (види во Анекс 2), за да се добијат одговори за постигнување 
на поставените цели и задачи на истражувањето. Низ интервјуто се отворија и други потпрашања, па 
истражувачите се обидоа да добијат одговори и на нив. Собирањето и запишувањето на информациите од 
интервјуата беше спроведено на неколку начини: директно, преку средба во живо во просториите на училиштето, 
преку zoom-врска, телефонски или преку електронска пошта, во зависност од волјата на учесниците. Интервјуто 
беше индивидуално и анонимно, а во зависност од достапноста на наставниот кадар, беше понудено да се 
организира и групно во форма на фокус-група. Етичките стандарди особено се почитуваа, бидејќи учесниците 
не се именуваа, ниту пак се бараше од нив да откријат информации преку кои би се открил нивниот идентитет. 
По поставување на прашањата, учесниците се оставаа да се изразат слободно, без дополнителен притисок да 
зборуваат на теми за кои се чувствуваат непријатно. Прашањата во интервјуата се од отворен тип, генерални и 
објективни без да ги водат учесниците во некоја конкретна насока, со цел да се добијат нивните индивидуални 
ставови и мислења.

•	 Онлајн анкета со ученици

Анкетирањето со ученици се спроведе онлајн, преку изработен онлајн анкетен прашалник (види 
во Анекс) на онлајн платформа (Google Forms). Линкот беше споделен со надлежните во училиштето за да 
може да го достават до нивните ученици. Од нив се очекуваше да одговараат искрено, а беше посочено дека 
собраните одговори ќе бидат анонимни и дека со анкетата не се собираат никакви податоци за нивниот 
идентитет. Прашањата во онлајн анкетата беа достапни на македонски и на албански јазик. Тие се однесуваа на 
користењето интернет и на свесноста за опасностите што постојат при онлајн комуникацијата и пребарувањето 
информации.

Истражувањето се реализира во рамките на воспоставената соработка помеѓу Здружението за акција 
против насилство и трговија со луѓе „Отворена порта – Ла страда“ и Министерството за образование и наука, а 
врз основа на потпишан Меморандум за соработка за спроведување активности со основните и со средните 
училишта во државата.

4. Методи на истражување
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Истражувањето опфати две целни групи: 
1) ученици и 
2) наставен кадар.

И двете целни групи беа од два различни степени на образование: основно и средно образование. 
Од основното образование беа опфатени ученици од осмо и од деветто одделение од редовните 

основни училишта од државата, кои всушност се на возраст од 12 до 14 години.
Од средното образование беа опфатени ученици од прва и втора година, кои се всушност помлади и 

постари малолетници (14 – 17), и се посвесни за опасностите што ги носи интернетот со себе, за разлика од 
децата во основно образование.

Наставниците кои учествуваа во истражувањето се класните раководители на учениците, бидејќи тие 
може да дадат поверодостојни сознанија, со оглед на тоа што повеќе ги познаваат своите ученици и нивните 
проблеми. Предметите кои ги предаваат овие наставници не се воопшто релевантни за ова истражување. 

Исто така, истражувањето ги вклучи и претставниците на педагошко-психолошката служба од 
таргетираните училишта.

Табела 1. Редовни основни и средни училишта во учебната 2018/2019 година

број
редовни основни училишта 987
редовни средни училишта 132
ученици во редовните основни училишта 188.102
ученици во редовните средни училишта 71.650
наставници во редовните основни училишта 18.272
наставници во редовните средни училишта 7.479

Според податоците од Државен завод за статистика (состојба на 1.7.201913), во државата има 34 
градови, кои според бројот на жители се класифицираат на три групи. Од нив, 5 се големи, 18 се средни и 11 
мали градови или гратчиња.

Табела 2. Број на населби во државата

број
Општини 80
Населени места 1.783
Градови 34

 Официјално, Северна Македонија е поделена на осум плански региони14, кои служат за статистички, 
економски и административни цели. Во истражувањето беа вклучени по две општини од секој од осумте 
плански региони, со по две редовни основни и по едно средно училиште од секоја од двете општини, а 
при изборот се водеше сметка за етничката репрезентативност на испитаниците, видот на образование 
(општогимназиско и стручно), како и постигнувањето релевантен сооднос на училишта од урбани и од рурални 
средини.

На овој начин беа избрани вкупно 48 редовни училишта, од кои 32 редовни основни општински 
училишта и 16 редовни средни училишта (Анекс 1 – листа на училишта). 

 Од секое училиште во истражувањето се вклучени:
- по 2 одделенија, односно едно од VIII и едно од IX одделение од основните училишта,
- по еден клас од I и еден од II година од средните училишта, случајно одбрани, 
- по 5 класни наставници по училиште, и
- по 1 претставник од педагошко-психолошката служба во училиштето.

13 https://www.stat.gov.mk/KlucniIndikatori.aspx   
14 https://brr.gov.mk/плански-региони-на-р-македонија/ 

5. Целна група

https://www.stat.gov.mk/KlucniIndikatori.aspx
https://brr.gov.mk/плански-региони-на-р-македонија/
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Планот на истражувањето ги опфати следните чекори:
- Спроведување интервју со наставен кадар;
- Спроведување анкета со ученици;
- Интерпретација на добиените резултати;
- Анализа на резултатите;
- Извлекување заклучоци и креирање препораки.

Според Глобалниот индекс за сајбербезбедност15, Република Северна Македонија е 38-ма на листата 
од 182 држави, што значи дека високо котира со земјите кои имаат потпишано билатерални и меѓународни 
договори за сајбербезбедност и за имплементација на разни механизми за заштита. 

Од работниот документ на Европската комисија – Извештај за Северна Македонија за 202016 година, 
исто така може да се констатира дека: „Во однос на компјутерскиот криминал, во 2019 година се откриени 
вкупно 56 компјутерски кривични дела (105 во 2018 година). Не се пријавени случаи на производство и 
дистрибуција на детска порнографија. Беа преземени чекори за поддршка на имплементацијата на Стратегијата 
за сајберкриминал, вклучително и следење на темната мрежа (darkweb). Северна Македонија треба да 
продолжи да го зајакнува своето спроведување на законот фокусирајќи се врз откривање, следење и гонење 
на сајберкриминалците.“

Информатичко-комуникациските технологии (ИКТ) се сметаат за клучни фактори за постигнување на 
целите за одржлив развој на ООН (SDG). Правилната употреба на ИКТ го подобрува пристапот до основните 
услуги, како што се образованието и здравството, создава работни места и ги зајакнува заедниците. 
Поконкретно, сајбербезбедноста е дел од целта за одржлив развој број 9, која се однесува на индустријата, 
иновациите и инфраструктурата, односно „да се изгради отпорна инфраструктура, да се промовира инклузивна 
и одржлива индустријализација и да се поттикнат иновациите“.

Дигиталните нации треба да бидат опремени со цел да овозможат иновативно, но сепак безбедно 
користење на ИКТ. Во студија за целите за одржлив развој од јули 2020 година за Северна Македонија17 се укажува 
дека: „Иако Северна Македонија можеби заостанува во однос на инвестициите во иновации, истражување и 
наука во споредба со другите земји во регионот, сепак има значително подобрување во оваа област. Само во 
2019 година, Северна Македонија значително ги зголеми инвестициите во иновациите.“ Глобалниот индекс на 
иновации (GII)18 ја рангираше Северна Македонија на 59-то место од 129 земји во 2019 година, што ја прави 
земја со најголем раст на инвестиции во иновациите од 2018 година.

Во 2020 година19, 81,4% (1.695.000) од населението (2.083.0005) користело интернет, што претставува 
зголемување од 1,2%. 

Република Северна Македонија е земја потписник/членка на Конвенцијата Ланзароте20 и членка на 
моделот „Ние заштитуваме“ (We protect model21). Податоците покажуваат:

•	 18,0244 претплатници на фиксна телефонија на 100 жители; 
•	 98,4558 претплатници на мобилна телефонија на 100 жители; 
•	 19,9363 претплатници на фиксен (жичен) широкопојасен интернет на 100 жители; 
•	 67,4173 претплатници на мобилен широкопојасен интернет на 100 жители;
•	 67,2537% домаќинства со компјутер;
•	 69,1605% домаќинства со пристап до интернет дома; 
•	 79,1678% поединци кои користат интернет.

15 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx 
16 https://ec.europa.eu/neighbourhood-enlargement/system/files/2020-10/north_macedonia_report_2020.pdf  
17 https://sustainabledevelopment.un.org/content/documents/26387VNR_2020_Macedonia_Report.pdf 
18 Глобалниот индекс на иновации, извештај, 2019 година, https://www.wipo.int/edocs/pubdocs/en/wipo_pub_gii_2019.pdf 
19 https://data.un.org/Search.aspx?q=North+Macedonia 
20 https://www.coe.int/web/children/lanzarote-convention 
21 https://www.weprotect.org/alliance/governments/ 

6. План на истражување

7. Анализа на користењето интернет

https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
https://ec.europa.eu/neighbourhood-enlargement/system/files/2020-10/north_macedonia_report_2020.pdf
https://sustainabledevelopment.un.org/content/documents/26387VNR_2020_Macedonia_Report.pdf
https://www.wipo.int/edocs/pubdocs/en/wipo_pub_gii_2019.pdf
https://data.un.org/Search.aspx?q=North+Macedonia
https://www.coe.int/web/children/lanzarote-convention
https://www.weprotect.org/alliance/governments/
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Според податоците на Државниот завод за статистика22, во Република Северна Македонија во првото 
тримесечје од 2021 година, 83,7% од домаќинствата имале пристап на интернет од дома. Учеството на 
домаќинствата според типот на населеното место со широкопојасен интернет во вкупниот број домаќинства 
e 87,1% во 2021 година. Во првото тримесечје од 2021 година, од вкупното население на возраст од 15 до 74 
години, интернет користеле 86,4%, а 80,5% го користеле секој ден или речиси секој ден. 

Користењето интернет веќе стана неопходност, потреба, основна алатка за работа и комуникација, 
за пребарување податоци и информации и за креирање нови содржини. Особено во периодот на пандемија и 
карантин, интернетот стана алатка за едукација и изведување настава во формално образование. Па, оттука, 
и податокот дека интернетот се користи секојдневно, и тоа во голема мера, не зачудува. 

Интересен е фактот дека 46,3% од лицата нарачале/купиле стоки или услуги преку интернет во 
последните 12 месеци, што значи дека користењето интернет веќе е и основна економска алатка за инвестиции 
и различни бизнис-релации.

Во таа смисла, неопходно потребно е да се подигне свеста за безбедноста на размената на податоци на 
интернет и да се утврди дали постои доволно знаење кај целните групи на возраст од 18+ како да се заштитат 
основните финансиски и лични податоци на корисниците на интернет.  

Пристапот до интернет се зголемува со текот на годините. Процентот на поединци кои користат 
Интернет (на возраст од 15–74 години) постојано се зголемува од само 51,9% во 2010 година, на 70,4 % во 
2015 година и на 83,4% во 2019 година. Процентот на користењето на интернетот е правопропорционално со 
процентот на зголемување на пристапот до интернет. Во 2021 година, 83,7% домаќинства имале пристап до 
интернет. 

Како корисници на интернет во најголем обем се јавуваат луѓе со високо образование, дури 96,3%. Со 
средно образование се 90% од корисниците на интернет, додека со ниско образование 73.2%, според ДЗС23. 

Но, најголем дел од корисниците на интернет  се всушност студенти или ученици, дури 99,8% од нив 
користат интернет. 

Според типот на активностите на интернет, анализата на Државниот завод за статистика покажува 
дека во најголем обем, за целната група од 15–24 години (или за 91,1% од нив) активностите на интернет 
вклучуваат: 

•	 телефонирање; 
•	 видеоповици; 
•	 користење веб-камера; 
•	 различни апликации.

88,3% од нив земаат активно учество во: социјални мрежи, испраќање пораки, итн. 

Ако се земе предвид дека токму во овие типови активности може да се препознаат најголемите ризици 
на интернет, како што е сајбермалтретирањето (малтретирање со помош на дигитална технологија), инвазијата 
на приватноста, кражбата на идентитетот, изложеноста на децата на навредливи слики и пораки, присуството 
на странци кои можеби се таму за да регрутираат деца, итн., во тој случај од исклучителна важност е да се 
работи врз стратегија за едукација на децата и на наставниот кадар за безбедно користење на интернетот. 

 Истражувањето беше реализирано во периодот од 15 август до 25 септември 2022, со оглед на фактот 
што одобрението за спроведување на истражувањето од страна на Министерството за образование и наука 
беше добиено во текот на месец јуни, кога и учениците и наставниците веќе беа на летен распуст.

Дополнителен предизвик беше и периодот на штрајк во образованието претходно, со што се 
пролонгираше периодот на собирањето податоци. 

Во продолжение ќе бидат интерпретирани и анализирани резултатите добиени преку спроведените 
интервјуа и анкети.

Забелешка: Од увидот во резултатите од истражувањето, се согледа дека етничките разлики воопшто 
не играат улога за начинот на размислување на испитаниците за оваа проблематика, па, оттука, нема посебна 
интерпретација и анализа врз етничка основа, издвоена од другите аспекти. Тоа значи дека вклучените лица 
во истражувањето на ист начин го перципираат овој проблем, се соочуваат со истите проблеми и делат исти 
ставови и однос кон темата, без разлика на етничката припадност.
22 Државен завод за статистика, веб-страница, https://www.stat.gov.mk/pdf/2021/8.1.21.38_mk.pdf

23 Државен завод за статистика, 19.11.2021, број 8.1.21.38 

8. Резултати од истражувањето

https://www.stat.gov.mk/pdf/2021/8.1.21.38_mk.pdf
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8.1. Приказ и интерпретација на резултатите од спроведените интервјуа

Преку интервјуа беа собрани ставови и мислења на вкупно 109 наставници и претставници на 
педагошко-психолошките служби во училиштата.

Половина од интервјуата се спроведени во текот на август (49%), а другата половина во септември 
(51%). Имајќи предвид дека наставниот кадар во втората половина на август е веќе на работа, немаше некои 
поголеми пречки за спроведување на интервјуата. Во некои училишта имаше поголем интерес, во некои помал, 
па оттука и бројката на вклучени наставници и педагошки персонал варира. 

Најголем број од испитаниците се од училиштата од Куманово, а потоа следат Битола и Берово. Тоа 
само ја покажува волјата за учество и соработка во ваков тип на истражување. 

ВРЕМЕНСКИ РАСПОРЕД НА ИНТЕРВЈУАТА

ВРЕМЕНСКИ РАСПОРЕД НА ИНТЕРВЈУАТА
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Скоро е воедначен процентот на испитаници од основно и од средно образование кои учествувале во 
истражувањето. 

Според работните позиции, 78,9% од испитаниците се наставници/професори, а останатите се 
вработени во педагошко-психолошката служба на училиштата.

На почеток, испитаниците беа запрашани: Дали наставниот кадар комуницира со децата преку 
социјалните медиуми и преку кои социјални медиуми го прави тоа? Дали комуникацијата која се остварува 
на тој начин е ефикасна? Притоа, 99% од испитаниците одговорија позитивно и во насока на користење на 
социјалните мрежи за комуникација, како алатка за споделување информации. Во продолжение следат 
одговори што се среќаваат како најчести:

РАСПОРЕД НА ИСПИТАНИЦИТЕ ПО ВИДОТ НА 
НА ОБРАЗОВАНИЕ

РАБОТНИ ПОЗИЦИИ НА ИСПИТАНИЦИТЕ
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- Facebook, Viber. Од досегашно искуство ефикасноста на овој начин на комуникација задоволува.
- Во затворени групи на месинџер, како начин за споделување информации.
- Да, и тоа: вибер, месинџер, тимс мк и сл. каде што има успешна комуникација односно соработка.

- Со оглед на тоа дека работам со ученици од помала возраст, комуникацијата преку социјалните медиуми 
е претежно наменета за родителите и индиректно со учениците, лично преку ФБ-група на паралелката 
во која често се споделуваат и материјали за работа, тековни информации. Мал дел од учениците на таа 
возраст имаат свои лични профили и понекогаш имам непосредна комуникација преку Месинџер, но со 
цел потреба од добивање некоја информација или споделување на некоја домашна работа во е-форма.

- Да, фејсбук-групи на класот организирани по предметите. Комуникацијата е ефикасна за споделување 
информации и материјал за учење.

- Комуникацијата преку социјалните медиуми е неопходна и е големо олеснување во остварување контакт 
со самите деца.

- Јас многу ретко користам социјални медиуми за комуникација со учениците, само за време на час ако 
им праќам дигитални задачи. Користам само messenger.

 

Има само двајца испитаници кои се сомневаат во ефикасноста на користењето на социјалните мрежи 
во образовни цели, но од лично искуство избегнуваат да ги користат за комуникација. 

Во однос на онлајн експлоатацијата и пријавувањето, на испитаниците им беа поставени следните 
неколку прашања: Дали децата се запознаени со ризиците и со опасностите од комуникацијата преку 
социјалните мрежи? Дали знаат да препознаат и да пријават случаи на онлајн вознемирување и експлоатација? 
Дали ги знаат механизмите за пријавување? Дали наставниците ги познаваат механизмите за пријавување?

Притоа, испитаниците во голема мера одговорија дека децата генерално се запознаени со можни 
случаи на злоупотреба и со механизмите за пријавување, но не ги применуваат поради страв и субјективно 
чувство дека нешто згрешиле.

„Мое мислење е дека и покрај предавањата/проектите кои ги имаме во училиштето преку кои учениците 
се запознаваат и со ризиците и со опасностите од комуникацијата преку социјалните мрежи, тие не се доволно 
свесни за тие опасности. И дел од учениците и дел од наставниот кадар не се доволно запознаени со механизмите 
за пријавување.“

Исто така, голем дел од нив се согласуваат со тврдењето дека наставниците ги препознаваат 
механизмите за пријавување, но не во голема мера. Она што го потенцираат е дека учениците треба да имаат 
повеќе обуки за да ги препознаат ваквите случаи. Има и такви кои бараат обуки за двете целни групи: 

- Јас мислам дека ниту наставниците, ниту учениците немаат доволно информации за препознавање и за 
пријавување на такви случаи.

- Мислам дека не се доволно запознаени со сите ризици. Можеби некои знаат, но повеќето мислам не.
- Моите ученици се запознаени со ризиците и опасностите од комуникацијата преку социјални мрежи 

преку дискусии за време на часовите од работа со компјутер, но не и со механизмите за пријавување. За 
каква било сомнителна активност сум им посочила дека треба да ги известат родителите или мене како 
наставник, бидејќи се уште на мала возраст.
Кога станува збор за пријавување, родителите играат голема улога: Да, децата препознаваат и  
пријавуваат, најчесто кај нивните родители, а ние, наставниците, сме запознаени со механизмите за 
пријавување.
Во однос на застапеноста во содржината и во програмата: 

- Да, оваа тема често е застапена на одделенските часови. 
- Во неколку наврати минатите години се реализирале проекти во училиштето за медиумска писменост 

и за заштита при комуникација на медиумите и се реализираат редовни работилници на тема 
електронско насилство. Но системски контакт на информирање до учениците во некоја редовна форма 
на информирање со креирани препораки не е реализирана. Затоа дел од учениците може и да не се 
запознаени докрај со начините на постапување.

На прашањето: Дали учениците се охрабрени да пријавуваат кај наставниците и кај родителите 
одредени потенцијално опасни ситуации што би им се случиле на интернет? испитаниците во голема мера 
одговорија дека се охрабрувани од нивна страна, и тоа на повеќе начини: 
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- Искуствено, учениците од помала возраст споделуваат и сакаат да споделуваат ситуации од таков 
вид во училиштето, а во соработка со родителите знам дека тие се најчесто контролирани дома и се 
запознаени со комуникацијата преку социјалните медиуми на нивните деца.

- Да. Учениците се редовно охрабрувани да пријавуваат кај родителите, кај класните раководители, 
стручните соработници или предметниот наставник доколку се соочиле со некоја форма на насилство, 
па и на интернет.

Но, скоро повеќе од половина од наставниците беа во дилема дека за ова се пријавува соодветно и 
дека воопшто се пријавува: 

- Сметам дека не сите ученици се охрабрени да пријавуваат кај наставниците и кај родителите одредени 
потенцијално опасни ситуации.

- Некои ученици да, некои не!
- Да, охрабрени се, но уште недоволно, постои одредена одбивност и желба да се сокрие случка.
- Во одредени ситуации пријавуваат. Не секогаш, затоа што не ја сфаќаат сериозноста на ситуацијата.
- Не. Сметаат дека самите се доволно компетентни да се справат со кој било проблем. За жал, погрешно.

Во однос на потребните материјали за учење, на прашањата: Дали наставниците ги запознаваат 
учениците со опасностите на интернет? Дали наставниците имаат доволно едукативен материјал? Дали 
работат врз оваа тема со учениците преку формалното и/или неформалното образование (програми 
„Еразмус“, соработка со НВО-секторот)? скоро сите наставници се согласуваат со тврдењето дека нема 
доволно едукативен материјал наменет за оваа тема, во формалното образование. Секој се снаоѓа од различни 
материјали достапни на интернет, доколку сака да подготви содржина за учење на час.

- Наставниците ги запознаваат учениците со овој вид на проблеми, но главно она што научиле е поради 
личен интерес, а не со поддршка на институциите на државата.

- Да, ги запознаваат.
- Немаат едукативен материјал.
- Работат, без плански и сериозен пристап.
- Да, наставниците дискутираат за опасности на интернет со учениците на класен час. Немаат едукативни 

материјали, освен ако сами не си обезбедат. И најчесто на оваа тема се организираат обуки на ученици 
од страна на стручната служба во училиштето во соработка со невладини организации и СВР, ОБСЕ и сл.

Сите наставници одговорија дека спровеле некаква активност на оваа тема, и тоа преку различни 
активности, заедно со стручната служба на училиштето, преку многу работилници, разговор со родителите, 
но и преку соработка со локалната заедница, односно со полицијата од ПС – Берово. Но, најголем дел од 
наставниците немаат доволно едукација за темата. Често се зборува на оваа тема и на одделенските часови, 
но и при обработката на содржини поврзани со потребата од е-комуникација. Наставниците сами се снаоѓаат 
со едукативен материјал.

Училиштата, генерално, вклучувајќи ги и наставниците, немаат доволно едукативен материјал за 
работа со учениците на оваа тема.

На прашањето:Дали учениците имаат достапен едукативен материјал од којшто може да се 
информираат за опасностите на интернет? само 15 од вкупно 104, или 14 % од испитаниците одговориле дека 
имаат материјал за учење поврзан со овие теми. Останатите 86 % се согласни дека: 

Немаат многу, во последно време одат некои емисии на телевизија, ама мислам дека за оние за кои се наменети 
воопшто не ги следат. Сметам дека немаат. Училишниот психолог обезбедува едукативен материјал преку ПП-
презентации, но би било во ред доколку Вие ни испратите повеќе едукативни материјали од ваков тип. Некои, 
пак, сметаат дека ваквите информации учениците можат сами да ги побараат на интернет: Имаат достапни 
материјали на социјалните мрежи.

- Не. Во институциите нема доволно средства за вакви материјали. За жал, бидејќи опасностите се 
зголемуваат секојдневно, се апдејтираат нови и поголеми опасности и трендот на заштита е далеку од 
трендот на опасност.

- Постои Брошура за трговија со луѓе, но секој материјал би бил добредојден.

На прашањето: Дали во Вашето училиште е забележан случај на споделување недолична содржина на 
социјалните медиуми и, воопшто, во интернет-просторот? Дали е пријавено и каде? Што било преземено? Со 
кои предизвици се соочивте? најголем број од испитаниците одговориле дека нема забележано таков случај. 
Сепак, имало и такви кои ги решавале во рамки на училиштето:
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- До сега проблемите се решени во учлиштето и не сме имале потреба да пријавуваме во други 
институции.

- Имало неколку случаи, беше пријавено на одделенските раководители, на педагошко-психолошката 
служба, директорот, родителите.

Како тип на активност, најчесто е од погорните одделенија: 

- Се има случено со ученик од погорните одделенија, но не сум запознаен со постапките кои се преземени.
- Постирање на слики од наставници на интернет. Пријавено е и преземени се соодветни мерки.
- Имаше еден случај и пријавен е кај директорот на училиштето и стручната служба, повикани се 

родителите. 

И како мерка, вообичаено е одземање на мобилниот уред: 

- Да. Беше известен директорот на училиштето и како мерка е донесена забрана на носење мобилни 
телефони во училиштето, со цел да нема споделување недолични слики и видеа сликани и снимани во 
училиштето.

- Имало случај, пред неколку години. Не знам дали е официјално пријавено од страна на директорот и 
стручните служби, но е разговарано со сторителот. Содржината е избришана. Поради ваквиот случај, 
во нашето училиште се забрани носење мобилни телефони од страна на учениците или ако мора да 
донесат, ги оставаат кај педагогот и ги земаат на заминување.

На прашањето: Дали наставниците разговараат со родителите за опасностите и за ризиците на 
интернет спрема учениците? На кој начин родителите може да се вклучат во информирање на нивните деца 
за опасностите и ризиците на интернет? Во најголем број одговори од испитаниците се јавува подготвеност 
на наставниците да се разговара отворено и повеќе да се вклучат родителите во однос на информирањето. 

- Чисто како информација за да ги потсетат дека ваквите опасности постојат. Повеќе и да сакаат не ни 
можеле да ги запознаат. Бидејќи соодветните институции не ги обучуваат наставниците, ги оставаат 
само на себе да го следат трендот на опасности. Користат сопствени ресурси, слободно време и нивна 
лична амбиција за сопствен развој во оваа област. Како и во секоја друга област, главно, бидејќи 
државата има само обврски и барања кон наставникот и ништо друго. 

- Да, но родителите треба да имаат поголемо влијание врз децата во однос на нивните активности на 
интернет.

- Родителите би требало повеќе да се информираат за активностите на децата на интернетот и да 
преземаат соодветни мерки. 

- Родителите се запознаени со овие опасности на работилници и состаноци со класниот раководител. 
Секогаш е потребно уште поголема контрола и информирање.

- Да, на родителските средби и тоа е една од темите. Родителите можат и со самоедукација да придонесат 
за подигнување на свеста кај децата.

Наставниците разговараат со родителите за опасностите и за ризиците на интернет во однос на 
нивните деца, најчесто тоа го прават на родителски средби, по телефон, доколку има потреба, и при решавање 
индивидуални случаи. 

- На оваа тема ретко се разговара. Родителите понекогаш и немаат доволно механизми да ги намалат 
ризиците и опасностите од интернет бидејќи и самите не се доволно едуцирани да го спречат ова. 
Потребни се барем елементарни обуки спроведени од училиштата, па и од самите општини, за родителите 
и нивна едукација.

- Многу ретко, на родителски средби или доколку се појави таков случај, индивидуално се решава.
- Не сме реализирале како училиште системски и организирани и редовни совети и насоки до родителите 

како да разговараат со учениците. 
- На родителските средби лично сум разговарала со родителите на оваа тема, поради непромислена 

употреба на камерата од телефон за забавни цели, од страна на ученик. Родителите и во домашна 
атмосфера ги поучуваат своите деца за опасностите од овој вид, но може да се направат и едукативни 
работилници во училиштето и за родители и деца, со цел подобра информираност на сите.

- Да, преку проектот „Заедничка грижа за правилно насочување на младите“, родителите се вклучени во 
секакви активности, меѓу кои и со вакви содржини.

- Се разговара, ама не доволно, потребно е да има работилници и едукативен материјал и за родителите 
и за наставниците.

- Да, се разговара со родителите. Може да се вклучат преку обуки, споделени информации, но многу често 
ни родителите не се заинтересирани за сето тоа.
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8.2. Приказ и интерпретација на резултатите од спроведената анкета

На спроведената анкета одговориja 685 ученици. Во продолжение следи приказ, презентација и интерпретација 
на добиените резултати.

Распоредот на анкетираните ученици по општини го следи распоредот направен во методологијата и 
во планот за спроведување на анкетирањето, а тоа е по две општини од секој статистички регион во државата. 
Притоа, најмногу ученици прифатија да бидат анкетирани од Гевгелија 16 % и Куманово 10 %, додека, пак, од 
Струга не беа анкетирани ученици, иако беа уредно поканети преку нивните наставници. 

Според степенот на образование, 376 ученици (55% од учениците се од основно училиште, а 309 ученици 
(45% се од средно образование, што го следи и планираниот сооднос, односно бројот на вклучени испитаници 
да биде скоро еднаков во однос на степенот на образование – беа опфатени ученици од осмо и од деветто 
одделение од основното образование и од прва и од втора година од средното образование.

ДИСТРИБУЦИЈА ПО ОПШТИНИ

СТЕПЕН НА ОБРАЗОВАНИЕ
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Возрасните категории на учениците се следни: 
•	 12 години – 41 испитаник, односно 6%,
•	 13 години – 172 испитаници, односно 25%,
•	 14 години – 170 испитаници, односно 25%,
•	 15 години – 133 испитаник, односно 19%,
•	 16 години – 124 испитаници, односно 18%, и 
•	 17 години – 45 испитаници, односно 7%. 

ВКУПНО одговориле: 685 ученици

Скоро сите испитаници се изјасниле дека користат интернет. Само 1% од испитаниците не користат 
интернет. Овој резултат беше и очекуван, со оглед на достапноста на интернетот, достапноста на уредите 
преку кои се пристапува и можностите што интернетот ги нуди за младите. 

ВОЗРАСТ

ДАЛИ КОРИСТИШ ИНТЕРНЕТ
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Најголемиот број од учениците (68%) сами научиле да користат интернет, а помал број научиле од 
родителите (13%), од братот/сестрата (11%), од роднини или другар/ка. Со новите технологии и е-учењето 
како метод, се промовира самостојното учење од интернет. Но, како да се користи интернетот и како да се 
избегнат сите ризици и предизвици, треба да се учи со помош на експертиза за дигитална писменост која 
ќе ги насочи децата правилно да го користат интернетот. Оттука, дигиталната писменост треба да вклучи, 
најмалку, едукативни материјали за безбедно пребарување по интернет, за тоа кои линкови се безбедни и 
како децата да се заштитат при пребарувањето, како да не оставаат дигитални отпечатоци и дигитални траги 
преку кои може да се наруши приватноста на податоците, кои содржини може да се веродостојни и како да 
пристапуваат на безбедни сајтови, итн. 

Најголемиот број од учениците или 91% од вкупниот број на испитаници најчесто пристапуваат на 
интернет преку мобилен телефон. Користењето на мобилните телефони се зголеми со економската можност 
на повеќето за пристап до дигитални уреди. Но, од една страна, треба да се има свест дека и мобилните 
телефони имаат улога на компјутери, бидејќи имаат апликации и сервиси што процесираат податоци, камера 
за фотографии и за продукција на видеа, сервиси за комуникација (четови) каде што се споделуваат содржини. 

КАКО НАУЧИ ДА КОРИСТИШ ИНТЕРНЕТ

ПРЕКУ ШТО НАЈЧЕСТО ПРИСТАПУВАШ НА ИНТЕРНЕТ
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Во таа смисла, безбедното користење на мобилните телефони, односно на апликациите што ги содржи 
телефонот, зачувувањето на податоците и споделувањето на различни платформи за комуникација се ризици 
за коишто не се зборува во училиште, ниту пак се учи во неформалното образование. 

Одговорите на ова прашање се разновидни. Испитаниците имаа можност да изберат повеќе одговори 
и, генерално, се констатира дека интернетот се користи пред сè за забава и социјализација. Па така, 479 
ученици, од вкупно 685 испитаници, односно 70% најмногу го користат за дружење со другарки/ки, додека 
44,5% го користат за онлајн игри. Тука треба да се посочи ризикот од пристапување до различни сајтови што 
нудат игри со сексуална содржина, коишто немаат систем за верификација на возраста, па оттука многу лесно 
се пристапува до тие сајтови кои може да собираат значајни податоци за корисниците24.

Учениците имаа можност да изберат повеќе одговори, па оттука главно користат: Instagram, (86% од 
испитаниците), YouTube (82% од испитаниците), TikTok ( 68% од испитаниците), Snapchat (67% од испитаниците), 
Facebook (52% од испитаниците), Viber (47% од испитаниците), Pinterest (37% од испитаниците). Повеќето 
од овие платформи, односно оние што се користат најмногу, нудат можност за директна комуникација, но 

24 https://endsexualexploitation.org/steam/ 

КОИ СОЦИЈАЛНИ МРЕЖИ ГИ КОРИСТИШ

КАКВИ АКТИВНОСТИ ИМАШ НА ИНТЕРНЕТ

https://endsexualexploitation.org/steam/
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и можност за симнување и прикачување содржина во формат на видео и/или фотографија. Оттука, типот 
на комуникација е преку споделување на веќе продуцирана содржина (подготвена од некој друг) или преку 
споделување оригинална содржина (подготвена од оној кој ја емитува). 

Учениците имаа можност да одберат повеќе одговори. Најголем процент (61% од испитаниците) 
одговорија дека ги користат социјалните мрежи за следење на трендовите (мода, облека, музика, филмови, 
серии, шоуа, спорт), но не помал е процентот на оние кои ги користат за да се договараат за средби со 
пријатели (59% од испитаниците), за споделување слики, видеа (31% од испитаниците) и за создавање нови 
пријателства (25% од испитаниците). Одговорите укажуваат на пораст на користењето на интернетот главно за 
социјална компонента, како поддршка на веќе воспоставена друштвена социјализација или стекнување нови 
пријателства. Не е мал бројот на испитаници кои се насочени да ги користат социјалните мрежи во насока на 
следење и добивање нови информации за различни интереси, но и да ги користат за друштвени средби. 

 

 

Половина од испитаниците се изјасниле дека имаат повеќе од еден акаунт/профил на една иста социјална 
мрежа. Според анкетата на повеќе од 20.000 млади спроведена во врвните приватни училишта во Велика 

ДАЛИ ИМАШ ПОВЕЌЕ ОД ЕДЕН ПРОФИЛ НА ИСТА СОЦИЈАЛНА МРЕЖА, ПР. FACEBOOK,
INSTAGRAM,TIK TOK ИТН?

ЗА ШТО НАЈЧЕСТО ГИ КОРИСТИШ СОЦИЈАЛНИТЕ МРЕЖИ
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Британија, во 2018 година25, скоро 60 % од децата на возраст од 11 до 18 години имаат повеќе приватни профили 
на социјалните мрежи што ги кријат од своите родители. Тие користат приватни сметки – познати како „pri-
vate“ – за да објавуваат интимни, смешни или смели фотографии и натписи, да ги малтретираат соучениците, 
да експериментираат со родовиот идентитет или да објавуваат „непослушни“ приватни пораки на пријателите. 
Ова прашање особено треба да го зголеми вниманието на експертите од дигиталната безбедност и борбата 
против трговијата со луѓе, не само во Велика Британија туку и во другите држави, вклучувајќи нè и нас, но и да 
вклучи експерти од социолошко-психолошка област, како дел од превентивниот механизам за безбедни деца 
на интернет. 

12% од испитаниците се изјасниле дека имаат заеднички профил на некоја социјална мрежа со 
другар/ка и дека ваквиот заеднички профил најчесто го користат за игри, дружба, забава, за споделување 
слики и интересни моменти. Ова исто така ја поттикнува дискусијата околу ризиците и можноста за злоупотреба 
на заедничкиот профил, за заштита на приватноста, итн. Повеќе прашања може да се извлечат како точки на 
дискусија и да бидат дел од едукативниот пакет во училиштата. 

Најголемиот број од учениците (67%) се изјасниле дека не споделуваат јавно содржини на социјалните 
мрежи, туку дека преферираат да испраќаат содржини директно преку приватни пораки во инбокс. 24 % од 

25 https://www.thetimes.co.uk/article/children-keep-second-profile-for-secret-posts-77p5kdrrq 

ДАЛИ ИМАШ ЗАЕДНИЧКИ ПРОФИЛ НА НЕКОЈА СОЦИЈАЛНА МРЕЖА СО ДРУГАР/КА?

КОЛКУ ЧЕСТО СПОДЕЛУВАШ СОДРЖИНА НА СОЦИЈАЛНИТЕ МРЕЖИ?

https://www.thetimes.co.uk/article/children-keep-second-profile-for-secret-posts-77p5kdrrq
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испитаниците споделуваат содржина во квантитет 1-3 пати дневно на социјалните мрежи. Оттука и заклучокот 
дека испраќањето пораки значи и примање пораки во формат на видео/фотографии/текст кои може да бидат 
продуцирани од друг или не, но во најмала рака, станува збор за комуникација која е скриена. Непознавањето 
на ризиците за злоупотреба на платформите за комуникација е само дел од ниската свест и знаење за тоа како 
безбедно да се користи интернетот и услугите што се нудат.  

Учениците имаа можност да изберат повеќе одговори на ова прашање. Главно споделуваат и добиваат 
текстуални содржини. 74% од испитаниците добиваат текстуална содржина, а 52% само ја споделуваат. 
Поголем е процентот на оние кои споделуваат фотографии (57%) отколку оние што добиваат фотографии 
(50%). Скоро 30% одговориле дека добиваат видеа и линкови до други содржини.

Учениците имаа можност да изберат повеќе одговори. Но, најголем број или 96% од нив, главно, 
социјалните мрежи ги користат за комуникација со другари/ки. Значаен број ученици (13%) добиваат пораки 
од луѓе кои ги знаат, но немаат личен контакт со нив, а загрижувачки е тоа што 8% или 55 ученици се изјасниле 
дека добиваат пораки од луѓе кои не ги познаваат, ама се дружат со нив онлајн. Притоа, 2% добиваат пораки 
преку интернет од целосно непознати луѓе.

КАКОВ ТИП НА СОДРЖИНА НАЈЧЕСТО СПОДЕЛУВАШ И
КАКОВ ТИП НА СОДРЖИНА НАЈЧЕСТО ДОБИВАШ?

ПОРАКИТЕ НАЈЧЕСТО МИ ДОАЃААТ ОД:
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83% од испитаниците одговориле дека добиваат содржина во приватни пораки, а само 13% како дел 
од група на социјалните мрежи. Генерално, комуникацијата на социјалните мрежи меѓу учениците се одвива 
приватно, со директни пораки во сандачето за комуникација.

Загрижувачки е што 2% од учениците, односно 11 ученици, се изјасниле дека пораките што ги добиваат 
на социјалните мрежи ги вознемируваат. Притоа, треба подлабоко да се испитаат и да се анализираат 
причините за вознемирувањето и какви последици остава тоа врз учениците.  

СОДРЖИНАТА НАЈЧЕСТО ЈА ДОБИВАМ

ПОРАКИТЕ ШТО ГИ ДОБИВАМ
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Испитаниците беа прашани да дефинираат што претставува според нив „интересна содржина“. За 41% 
од учениците тоа се: видеа снимени со другари/ки, 23% одговориле дека тоа се едукативни содржини, 21% 
одбрале фотографии од други, но и 10% одговориле дека тоа се информации за некого од школо.

7% од испитаниците праќаат недолична содржина во инбокс, а 14%, добиваат недолична содржина 
во инбокс. Помал е бројот на оние кои одговориле дека праќаат, но поголем е бројот на оние кои ги добиваат 
ваквите содржини. Во таа смисла, може да се приложи претпоставка дека дистрибуцијата се одвива од помал 
број на ученици кон поголем, но дека обемот на содржината што се споделува не е голем, туку е пошироко 
распространет. 

ШТО Е СПОРЕД ТЕБЕ „ИНТЕРЕСНА СОДРЖИНА“ ОД 
ПОРАКИТЕ ШТО ГИ ДОБИВАШ?

ДАЛИ ИСПРАЌАШ/ДОБИВАШ НЕДОЛИЧНИ
СОДРЖИНИ ВО ИНБОКС?
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За добиените недолични содржини 9% од учениците не преземаат ништо, 5% од учениците бараат 
помош од родител/наставник, 4% ги покажуваат на другари/ки, ги препраќаат, но 32% од учениците ги бришат, 
односно не пријавуваат никаде и никому. Оттука, клучно е да се промовираат механизмите за пријава и 
реакција, со цел да се намали тој процент на непријавување случаи на споделување недолична содржина, 
но и да се вклучат и родителите и наставниците како основни целни групи во воспитно-образовниот процес, 
бидејќи се дел од механизмот за пријавување, а не само за едукација. Непреземањето активност (пријава во 
клучна институција или кај нејзин претставник) дополнително го зголемува ризикот. 

91% од учениците одговориле дека нивните родители знаат за профилите што ги имаат на социјалните 
мрежи. 2% од учениците, одговориле дека не знаат дали нивните родители знаат за нивните акаунти на 
социјалните мрежи, а 5% од учениците сметаат дека нивните родители не знаат за нивните акаунти. Ова 
укажува на потребата од едукација и зголемување на свеста на родителите за безбедноста на нивните деца на 
интернет, како и зголемување на контролата над пристапот на интернет што го имаат децата.

КАКО РЕАГИРАШ НА НЕДОЛИЧНИ СОДРЖИНИ?

ДАЛИ ТВОИТЕ РОДИТЕЛИ ЗНААТ ЗА ТВОИТЕ АКАУНТИ НА 
СОЦИЈАЛИТЕ МРЕЖИ?
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49% од учениците одговориле дека нивните родители им покажуваат кои материјали и информации да 
ги користи, додека пак 45% од учениците одговориле дека не ги контролираат што прават на социјалните мрежи 
и не велат ништо за тоа. 4% од учениците одговориле дека родителите не ги одобруваат нивните профили. Ако 
се земе предвид дека постојат повеќе софтвери за родителски надзор на употребата на интернетот на децата, 
дел од нив се и бесплатно достапни и лесни за користење, родителите може лесно да бидат дел од контролниот 
механизам за безбедно користење на интернетот. Можеби недостасува нивна поголема промоција и отворен 
разговор и споделување добри практики меѓу родителите за различни случаи. 

23%, односно 160 ученици имале лошо искуство на интернет. Тоа воопшто не е бројка за занемарување, 
напротив, треба да биде показател дека учениците на интернет/социјалните мрежи се соочуваат со различни 
предизвици за кои немаат простор во јавната сфера (во/вон училиште) да ги споделат своите искуства и да 
научат нешто од тоа. 

ДАЛИ СИ ИМАЛ/А ЛОШО ИСКУСТВО НА ИНТЕРНЕТ?

ШТО ТЕ СОВЕТУВААТ ТВОИТЕ РОДИТЕЛИ ЗА ТВОИТЕ 
АКАУНТИ НА СОЦИЈАЛНИ МРЕЖИ?
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Испитаниците имаа можност да изберат повеќе одговори. Притоа, 11% се соочиле со некаков облик на 
вознемирување, на 12% нивниот акаунт бил хакиран, а 6% доживеале некакво засрамување и 4,7% се соочиле 
со некаков облик на сајбернасилство. 3,4% од испитаниците посочиле дека на интернет дошле до срамни 
содржини на нивни другари или познајници и 3,5%  дека нивниот акаунт/идентитет бил украден, а 1,5% од нив 
почувствувале притисок од другари/ки да направат нешто на интернет што не сакаат.

Во ваквите ситуации, 8% од нив им кажале на родителите, и исто толку го блокирале профилот на 
лицето кое ги вознемирувало на социјалните мрежи, 6% го игнорирале, односно не направиле ништо, 2% на 
таквите лица им рекле да престанат, додека само 1,3% ги пријавиле во полиција, а 1% ги избришале сите 
докази (слики, видеа, пораки,...) споделени со тие лица. Само двајца ученици кажале дека го пријавиле 
таквото лице во училиште.

Непријавувањето и игнорирањето на таквите ситуации е потфрлување на институциите кои се дел 
од механизмите за пријава за злоупотреба на деца и/или нивните податоци на интернет. 

ДОКОЛКУ СИ ИМАЛ/А ЛОШО ИСКУСТВО, КАКВО БИЛО ТОА?

ДАЛИ НЕКОЈ/А КОЈ/А СИ ГО/ЈА ЗАПОЗНАЛ/А ПРЕКУ 
ИНТЕРНЕТ СИ ГО ЗАПОЗНАЛА/А ВО ЖИВО?
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59% од вкупниот број на испитаници, односно 404 ученици, одговориле дека оној/онаа што го 
запознале онлајн потоа го запознале и во живо. 

17%, односно 115 ученици одговориле дека запознале возрасен во живо по онлајн комуникацијата. 
Овој процент всушност го доловува најголемиот ризик за потенцијални жртви на злоупотреба. Не може да се 
претпостави дека сите имале лошо искуство, но имајќи ја предвид возраста на испитаниците (12-17), сепак 
станува збор за ранлива категорија која не смее тукутака да биде оставена сама на себе. 55% одговориле дека 
запознале во живо главно деца на нивна возраст по онлајн комуникацијата која ја оствариле. 

71% од учениците, односно 485 ученици запознале лица во живо од оние со кои комуницирале преку 
интернет барем еднаш, а притоа кај голем дел од нив имало и повеќе од една средба. 

АКО ДА, ДАЛИ ТОА БЕШЕ ВОЗРАСЕН ИЛИ ДЕТЕ?

КОЛКУ ЧЕСТО ЗАПОЗНАВАШ ТАКВИ ЛИЧНОСТИ ВО ЖИВО?
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Случајот „Јавна соба“26 во нашата држава ги покажа предизвиците во системскиот и општествен 
одговор кон вакви прашања. Имено, на почеток од 2020 година, на апликацијата за комуникација Telegram, 
креирана е затворена група под име „ЈАВНА СОБА“, каде што се објавуваат и се споделуваат фотографии од 
малолетни лица со порнографска содржина, како и монтирани фотографии од деца со порнографска содржина. 
Групата „Јавна соба“ во моментот на истрагата имала регистрирано над 8.000 членови. 

За да се стане член во ваква затворена група на апликацијата за комуникација Telegram, потребно 
е да се изврши регистрација со име (nick name) и телефонски број. Во продолжение ќе биде дадено кратко 
објаснување за тоа како функционира апликацијата Telegram, за да се сфати колку е тешко да се обезбедат 
потребните информации од страна на органите за спроведување на законот. Во однос на размената на пораки, 
Telegram им обезбедува на своите корисници можност да извршуваат комуникација еден на еден, комуникација 
еден на повеќемина со користење разговори, канали и групи, каде што корисниците можат да разменуваат и 
текстуални и нетекстуални пораки (датотеки, аудио и видеопораки). Постојат два типа на разговори: редовни 
и тајни разговори. Кога ги користите тајните разговори, може да се нагоди пораките, фотографиите, видеата и 
датотеките да се самоуништуваат во одредено време откако ќе се направат, ќе се прочитаат или ќе се отворат 
од примачот. Овие пораки не може да се препратат и по одредено време, ќе исчезнат од уредите на корисниците. 

Групите што се креираат на „Telegram“ се достапни за разговори, за споделување или за соработка 
и можат да имаат до 150.000 корисници. Новите членови на групата можат да ја видат целата историја на 
пораките штом ќе се приклучат. Стандардно, секој член на групата може да додава нови луѓе, да го уредува 
нивното име, да го менува, но секако ова може да биде ограничено од администраторот/-ите. Членовите можат 
да испраќаат и да примаат датотеки од каков било тип, со големина до 2 GB.

Оваа апликација постојано се надградува и загрижувачки за сите нас, а особено за жртвите, 
како и за органите за спроведување на законот, е тоа што од скоро апликацијата Telegram има можност 
и администраторите на одредена група да останат анонимни (не се појавуваат во списокот на членови на 
групата). Ова особено претставува проблем за органите на спроведување на законот кога треба да откријат кој 
стои позади анонимните профили/акаунти. 

Познато е дека секоја социјална мрежа и апликација за комуникација има свои политики на приватност 
и политики за комуникација со органите за спроведување на законот. Всушност, тоа се приватни компании кои 
сами си ги креираат правилата и работат според законите во земјата каде што е нивното седиште, односно 
каде што се регистрирани, а тоа значи дека ако во нашата држава одредена нелегална активност е кривично 
дело и се гони по службена должност, можеби во некоја трета држава тоа не претставува кривично дело, што 
однапред претставува проблем во истрагата во земјата каде што се води таа истрага.  

Конкретно, тоа би значело дека ако во Република Северна Македонија објавувањето и споделувањето 
фотографии од некоја личност без нејзина дозвола, или креирањето профил на некоја социјална мрежа со 
фотографија од таа личност, претставува кривично дело кое е предвидено и казниво според член 149 – 
Злоупотреба на лични податоци – од Кривичниот законик на Република Северна Македонија, во друга држава 
тоа не е казниво и не претставува кривично дело, и следствено на тоа, органите за спроведување на законот 
нема да можат да добијат потребни податоци од таа социјална мрежа, односно ќе треба да се придвижат 
одредени механизми со меѓународна правна помош.

Поврзано со претходно кажаното, познато е дека апликацијата за комуникација Telegram не соработува 
со органите за спроведување на законот, односно не им ги дава податоците што им се потребни, како на 
пример кој е креатор/администратор на одредена група во која се споделуваат нелегални содржини, IP-адреса 
од каде што е креирана таа група, телефонскиот број со којшто е креирана групата, итн., што секако ја отежнува 
истрагата.

Доколку се пристапи на страницата на апликацијата за комуникација Telegram https://telegram.org/pri-
vacy, во точка 8.3 во делот за Органи за спроведување на законот, ќе се прочита дека ако Telegram добие 
судски налог со којшто се потврдува дека сте осомничен за тероризам, може да ги откриеме вашата IP-адреса 
и телефонски број на релевантните органи. Досега тоа никогаш не се случило. Кога ќе се случи, ќе го вклучиме 
во полугодишниот извештај за транспарентност објавен на: https://t.me/transparency.

26 https://mk.voanews.com/a/6480517.html; 
https://www.mkd.mk/makedonija/sudstvo/pornografsko-video-so-dete-ne-pogolemo-od-5-godini-imalo-vo-javna-soba-zatvor-od 
https://akademik.mk/donesena-presuda-vo-predmetot-javna-soba/ 

9.Анализа на случајот „Јавна Соба“

https://telegram.org/privacy
https://telegram.org/privacy
https://t.me/transparency
https://mk.voanews.com/a/6480517.html
https://www.mkd.mk/makedonija/sudstvo/pornografsko-video-so-dete-ne-pogolemo-od-5-godini-imalo-vo-javna-soba-zatvor-od
https://akademik.mk/donesena-presuda-vo-predmetot-javna-soba/
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Така и во Република Северна Македонија, од страна на Министерството за внатрешни работи е отворена 
истрага со цел откривање на сторителите кои ја креирале и ја администрирале групата „Јавна соба“ и била 
поднесена соодветна пријава против нив до надлежното Основно јавно обвинителство. Притоа, едно женско 
лице во МВР пријавило дека е оштетено од оваа јавна комуникација каде што се споделувале непристојни 
содржини. Претходно, оваа група била креирана на апликацијата Instagram, а потоа и на апликацијата Viber, но 
биле блокирани од самите апликации поради нивната политика на постапување, па затоа групата се префрла 
на апликацијата за комуникација Telegram, која има други критериуми и политики на постапување.

Веднаш по отворањето на истрагата во јануари 2020 година, по преземени истражни дејствија за 
прибирање сознанија, Министерството за внатрешни работи ги идентификувало сопственикот/креаторот и 
еден од администраторите на групата „Јавна соба“. И двајцата биле од Скопје и со нив бил извршен службен 
разговор. 

Паралелно на истрагата, Министерството за внатрешни работи, во координација со надлежното Основно 
јавно обвинителство, доставиле официјално барање за добивање податоци до апликацијата за комуникација 
Telegram и за затворање на групата, како и за добивање други релевантни податоци од интерес на истрагата.

За многу кратко време, оваа група на апликацијата „Телеграм“ беше деактивирана.

По целосно обезбедување на сите потребни докази и материјали од истрагата, Министерството за 
внатрешни работи со соодветни поднесоци го доставило целокупниот материјал до надлежното Основно 
јавно обвинителство, за преземање понатамошни мерки и активности, односно за утврдување кривична 
одговорност на осомничените лица.

Основното јавно обвинителство Скопје поднело обвинителен акт против двете лица (администраторот 
и модераторот на групата „Јавна соба“), кои се товарат за кривично дело – Производство и дистрибуција на 
детска порнографија, предвидено во член 193-а став 3 во врска со став 1 од Кривичниот законик на Република 
Северна Македонија. Имено, во периодот од 19.12.2019 година до 28.1.2020 година, двајцата осомничени, како 
креатор и модератор на групата, биле должни да се грижат за содржината на текстуалните и на аудиовизуелните 
содржини што се споделуваат од членовите на групата. Но, тие со умисла дозволиле на групата да се направи 
достапна содржина – аудиовизуелен материјал на којшто се прикажани очигледни полови дејствија со 
дете. Бидејќи сè уште постоела опасност од бегство и можност да влијаат врз сведоците/оштетените и да ги 
прикриваат трагите за стореното дело, како и да го повторат кривичното дело, надлежниот јавен обвинител, 
до Основниот кривичен суд – Скопје, доставил и предлог за продолжување на претходно определената мерка 
притвор за двајцата обвинети. 

Обвинителството во овој предмет повело постапка за ова кривично дело, бидејќи во текот на 
предистрагата биле обезбедени материјални докази што упатуваат токму на оваа правна квалификација.

Многу е важно да се нагласи дека Основното јавно обвинителство Скопје, преку Министерството 
за внатрешни работи, на 27.1.2020 година се обратило до компанијата во чија сопственост е апликацијата 
Телеграм, за да ги добие реалните податоци за корисничките профили на креаторите, администраторите и 
членовите на групата. Но, оттаму не е добиен одговор на ваквото барање. Овие податоци се неопходни со цел да 
се утврди идентитетот и обвинителството да може кривично-правно да постапува против лицата инволвирани 
во оваа група. Од тие причини, јавното обвинителство ги искористило и механизмите на меѓународна правна 
помош, па во согласност со позитивните домашни и меѓународни прописи, ги побарало податоците, но без да 
добие одговор.

Во март 2022 година, Основниот кривичен суд донесе пресуда во предметот „Јавна соба“. На обвинетите 
на кои им се судеше за производство и за дистрибуција на детска порнографија им се изречени казни затвор во 
траење од по 4 години. Според Судот, обвинетите се огласуваат за виновни бидејќи првообвинетиот ја основал 
групата „Јавна соба“ на апликацијата Телеграм, а второобвинетиот, како модератор, иако морало да внимава 
што се прикачува во групата, дозволил да се направи достапно видео со порнографски елементи со дете. 
Двајцата обвинети имале обврска да се грижат за текстуалната, видео и аудиовизуелна содржина во групата. 

Од извршеното вештачење на мобилните уреди на осомничените, во мобилниот уред на креаторот/
администраторот, односно првоосомничениот, пронајдени се над 102 илјади слики и видеозаписи кои 
биле споделувани во групата „Јавна соба“, а кај модераторот, односно второосомничениот, биле понајдени 
17 илјади слики и видеозаписи кои исто така биле споделувани во групата „Јавна соба“. Видеозапис со 
сексуална злоупотреба на дете не постаро од пет години во траење од една минута и дваесет секунди, најден 
меѓу илјадници слики и видеозаписи во групата „Јавна соба“,бил доволен доказ за креаторот и модераторот 
да добијат по четири години затворска казна за „Производство и дистрибуција на детска порнографија“, 
предвидено и казниво по чл. 193-а од Кривичниот Законик на Република Северна Македонија.

Токму поради опасноста од бегство, Судот одлучил двете лица да останат во куќен притвор до 
правосилност на одлуката и им ги одзел и документите за лична идентификација.

Овој случај, покрај многуте негови негативни страни, ни даде и правец како да се подобри нашето 
општество, даде одговор на сите оние прашања што се отворија кога слушнавме за овој случај. Развојот 
на информатичката и комуникациската технологија ни овозможи многу работи да ни бидат лесно и брзо 
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достапни, па сите ние станавме зависни од технологијата, од интернетот и од благодетите што ги добиваме 
преку интернетот. Многу често, свесно овозможуваме дел од нашата приватност да биде јавно достапна во 
компјутерскиот простор, без притоа да размислиме за последиците од тоа.

Токму тоа се случи во групата „Јавна соба“. Социјалните мрежи се преплавени од фотографии и видеа 
од млади лица, од содржини со порнографски материјал. Во одредени ситуации младите свесно споделуваат 
свои, лични фотографии, кои може да бидат и со непристојна содржина, на лица во кои во тој момент имаат 
доверба, а потоа, во подоцнежна фаза, тие исти лица, без оправдани причини, ги ставаат тие фотографии или 
видеа како јавно достапни, своеволно и без одобрување на другата личност, како што е и примерот со групата 
„Јавна соба“. 

Не само нашето општество, туку и глобално, треба да се подобриме, да го кренеме моралот на многу 
повисоко ниво, да се работи повеќе врз зголемување на свесноста на младите лица за опасностите и за 
ризиците што постојат на интернет, и тоа започнувајќи уште од најрана возраст, пред сè на формален начин 
преку образовниот процес. Младите треба многу да внимаваат што објавуваат на социјалните мрежи, да бидат 
свесни за негативностите кои може да бидат предизвикани, да направат дистинкција и самите да се почитуваат 
себеси, својата личност и да имаат поголема самодоверба. Сите овие проблеми треба да ги решаваме 
системски. Да не дозволиме несвесно младите да бидат ставени во педофилски мрежи. Несигурноста значи 
постојан страв, а стравот завладува и одзема најголем дел од слободата. Тоа влијае не само врз лишувањето 
од слободата на изразување, на движење, на контакт, туку и врз други сфери на функционирањето – биолошки 
функции, како што е спиењето, исхраната, социјалните функции, како работните обврски итн.

Вознемирувањето преку интернет не е помалку болно, помалку реално или штетно од директното 
насилство. Иако тоа се случува виртуелно, во компјутерскиот простор, сепак, не треба да се заборави дека 
жртвите се реални.
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Во изминатите години, во Република Северна Македонија се забележани неколку иницијативи во областа 
на заштитата на децата онлајн, но не доволно. Имено, на веб-страницата на МКД-ЦИРТ27, тело во рамките 
на Агенцијата за електронски комуникации, стои банер за е-платформата „Сурфај безбедно“28, во којшто има 
основни информации за тоа како да се користи интернетот безбедно, но не е ажуриран со предизвиците што 
ги наметнуваат новите технологии и гејминг индустријата. Исто така, МКД-ЦИРТ има реализирано и неколку 
други активности што беа насочени кон подигнување на свеста на младите за сајбернапади, како што се: 
фишинг, сајбернасилство, ранливост на мрежни системи, итн.

Последните објави на веб-страницата на Агенцијата за заштита на личните податоци29, во делот за 
МЛАДИ, не се ажурирани од 2017 година и сѐ уште содржат информации по стариот и неважечки Закон за 
заштита на личните податоци. 

Министерството за внатрешни работи пак, нема достапни едукативни програми или кампањи во 
областа на заштитата на децата онлајн. Последните објави и предупредувања беа во насока на зачестена 
појава на измама со криптовалути. Секторот за компјутерски криминал и дигитална форензика при Бирото за 
јавна безбедност во рамките на Министерството за внатрешни работи информира за забележана зачестена 
појава во изминатиов период на непознати лица кои, преку социјалните мрежи или преку нивните приватни 
електронски адреси, таргетираат македонски корисници и испраќаат линкови до веб-страници и сервиси 
преку кои се ветува лесна заработка со исполнување одредени задачи што се доделуваат на дневно ниво од 
самиот сервис или апликација30. 

Министерството за образование и наука нема достапни едукативни содржини на оваа тема, но затоа во 
време на пандемија, како главна цел ја утврдија психосоцијалната поддршка како најважна за зачувување на 
менталното здравје на децата, на учениците и на родителите. Во таа насока, МОН, МЗ и МТСП, во соработка со 
Универзитетската клиника за психијатрија, воспоставија линија за помош на родители, деца и млади31. Таква 
линија за помош има и организацијата „Отворена порта“,бесплатната СОС-линија 0800 11111, достапна 24/7 
со информации за јавноста за ризиците од трговијата со луѓе, за упатување и поддршка на возрасни и деца, 
потенцијални жртви на трговијата со луѓе.

Од достапните податоци и од одговорите на анкетата32, се чини дека Национален центар за побезбеден 
интернет не постои во Република Северна Македонија, додека, пак, Факултетот за компјутерски науки и 
инженеринг е академскиот простор одговорен за организирање на Денот за побезбеден интернет. На Денот 
за побезбеден интернет во 2019 година беше објавено дека организирале панел-дискусија со информатичка 
технологија за наставниците од основните и од средните училишта низ земјата, со цел да се нагласи важноста 
од одржување на интернетот како безбедно место за децата. Но оттогаш наваму, нема никаква активност на 
тоа поле. 

Последна анализа во оваа област за наставници и за ученици е направена во 2015 година33, кога е 
издаден и првиот и единствен прирачник за родители за заштита на приватноста на децата34, каде што се 
наведени механизмите за пријава и совети за родителите за бесплатни софтвери за мониторинг на децата на 
интернет. 

Постојат и приватни компании кои преку блогови ги информираат граѓаните за предизвиците кои 
постојат во онлајн светот и за тоа како да ги заштитиме децата35, или даваат совети за родителите36, но тоа се 
поединечни блогови без континуитет. 

Веб-платформата – Безбедно на интернет37, иако насочена кон целните групи во образовниот процес, 
нема ажурирани информации и совети за деца, за наставници и за родители од 2017 година. 

Последен материјал е Водичот за интернет-заштита и безбедност на децата, издаден од ЈУ Завод за 
социјални работи Скопје38.

27 https://mkd-cirt.mk/ 
28 Веб-платформа https://surfajbezbedno.mk/ 
29  https://dzlp.mk/ 
30  Соопштение од МВР, 23.7.2022, https://telma.com.mk/2022/07/23/mvr-predupreduva-na-zachestena-pojava-na-kompjuterska-izmama-so-
kriptovaluti/ 
31 Веб-страница на МОН https://mon.gov.mk/content/?id=3389 
32 Истражување спроведено од Меѓународната унија за телекомуникации во соработка со МИОА, https://www.itu.int/en/ITU-D/Regional-
Presence/Europe/Documents/Publications/2022/North%20Macedonia%20National%20Child%20Online%20Safety%20Assessment%20report/
North%20Macedonia%20National%20Child%20Online%20Safety%20Assessment%20report%20.pdf#page=20&zoom=100,92,756 
33 “Истражување и анализа на одговорите од прашалникот за ученици од средните училишта на Град Скопје”, проект „Час по 
приватност“, м-р Лилјана Пецова Илиеска, Дирекција за заштита на личните податоци, 2015 година, https://rb.gy/wqjhze 
34 Водич за родители за заштита на приватноста и на личните податоци на децата на интернет, м-р Лилјана Пецова-Илиеска, 2015 
година, https://dzlp.mk/sites/default/files/u1002/Vodic%20za%20roditeli.pdf 
35 Веб-страница на Кабтел https://kabtel.mk/en/zastita-na-decata/ 
36 Веб-страница на онлајн медиум IT.mk https://it.mk/20-praktichni-soveti-za-roditeli-za-pogolema-bezbednost-na-detsata-na-internet/ 
37 Веб-страница – Безбедно на интернет, https://web.archive.org/web/20180211032602/http://www.crisp.org.mk/ 
38 Веб-страница на Завод за социјални дејности – „Водич за интернет заштита и безбедност на децата“, издаден од ЈУ Завод за 
социјални работи Скопје https://rb.gy/jnz5c2 

10. Достапни ресурси и активности на 
организации и институции

https://mkd-cirt.mk/
https://surfajbezbedno.mk/
https://dzlp.mk/
https://telma.com.mk/2022/07/23/mvr-predupreduva-na-zachestena-pojava-na-kompjuterska-izmama-so-kriptovaluti/
https://telma.com.mk/2022/07/23/mvr-predupreduva-na-zachestena-pojava-na-kompjuterska-izmama-so-kriptovaluti/
https://mon.gov.mk/content/?id=3389
https://rb.gy/wqjhze
https://dzlp.mk/sites/default/files/u1002/Vodic%20za%20roditeli.pdf
https://kabtel.mk/en/zastita-na-decata/
https://it.mk/20-praktichni-soveti-za-roditeli-za-pogolema-bezbednost-na-detsata-na-internet/
https://web.archive.org/web/20180211032602/http://www.crisp.org.mk/
https://rb.gy/jnz5c2
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Македонски Телеком, преку комерцијални текстови во медиумите, ја промовираше апликацијата 
Касперски сејф кидс39. 

МАСИТ – Стопанската комора за информатички и комуникациски технологии, на својата веб-страница, 
нуди информации за приватни компании кои нудат едукативни семинари, школи за деца на возраст од 8–18 
години40. Па така, „Дигитал скул“ е првото училиште отворено во Република Северна Македонија кое нуди 
курсеви за информатичка технологија за деца на возраст од 8 до 18 години, а услугите ги нуди од 2021 година41.

УНИЦЕФ во Северна Македонија нуди посебна веб-страница со многу содржини за заштита на децата 
онлајн42. 

Советот на Европа исто така нуди богат едукативен материјал, едукативни видеа и содржини наменети 
за децата и наставниците, Прирачник за спречување на трговијата со деца43, преведени на повеќе јазици44 и 
достапни за користење и во формалното и во неформалното образование. 

Веб-страницата на МАРРИ – Регионалниот центар нуди алатки за градење капацитети и за подигање на 
свесноста за трговијата со луѓе45.

39 Веб-страница на онлајн медиум МКД.мк, https://www.mkd.mk/makedonija/ekonomija/vrvna-onlajn-zashtita-na-decata-so-aplikacijata-
kasperski-sejf-kids 
40 Веб-страница на МАСИТ, https://masit.org.mk/?s=%D0%B4%D0%B5%D1%86%D0%B0 
41 Веб-страница на МАСИТ https://masit.org.mk/members/digital-skul/ 
42 Веб-страница на УНИЦЕФ, https://www.unicef.org/northmacedonia/staying-safe-online 
43 Веб-страница на CoE, Прирачник за спречување на трговијата со деца, наменет за ученици од основно образование од 6-9 одделение, 
https://rm.coe.int/booklet-on-child-trafficking-for-6-9-grade-mkd/1680a4ba55 
44  Веб-страница на CoE https://www.coe.int/en/web/skopje/publications1 
45  Веб-страница на MARRI https://toolboxes.marri-rc.org.mk/ 

https://www.mkd.mk/makedonija/ekonomija/vrvna-onlajn-zashtita-na-decata-so-aplikacijata-kasperski-sejf-kids
https://www.mkd.mk/makedonija/ekonomija/vrvna-onlajn-zashtita-na-decata-so-aplikacijata-kasperski-sejf-kids
https://masit.org.mk/?s=%D0%B4%D0%B5%D1%86%D0%B0
https://masit.org.mk/members/digital-skul/
https://www.unicef.org/northmacedonia/staying-safe-online
https://rm.coe.int/booklet-on-child-trafficking-for-6-9-grade-mkd/1680a4ba55
https://www.coe.int/en/web/skopje/publications1
https://toolboxes.marri-rc.org.mk/
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Преку истражувањето на ставовите на наставниците за потенцијалните опасности за учениците на 
интернет, се настојуваше да се провери колку се наставниците и учениците свесни за оваа опасност, дали 
учениците ги пријавуваат таквите ситуации кај своите наставници во училиштето и како училиштата се 
справуваат со вакви случаи.

Најнапред беше утврдено дека наставниците комуницираат со учениците преку социјалните медиуми, 
за кои сметаат дека се добра алатка за споделување информации. Според нив, учениците генерално се 
запознаени со ризиците и со опасностите од комуникацијата преку социјалните мрежи и со можните случаи на 
злоупотреба. 

Голем дел од наставниците ги познаваат механизмите за пријавување, но не во голема мера. Според 
нив, учениците треба да имаат повеќе обуки за да препознаваат вакви случаи, но и за механизмите за 
пријавување што им стојат на располагање, а коишто не ги применуваат поради страв и субјективно чувство 
дека нешто згрешиле.

Сепак, учениците се охрабрувани од страна на наставниците да ги пријавуваат до нив и до нивните 
родители потенцијално опасните ситуации, и тоа на повеќе начини: преку информирање за време на 
одделенските/класните часови или за време на родителските средби. Но, скоро повеќе од половина од 
наставниците се во дилема дали за ваквите појави се пријавува соодветно и дали воопшто се пријавува.

Во однос на потребните едукативни материјали за запознавање на учениците со опасностите на 
интернет, наставниците се согласуваат дека во формалното образование нема доволно едукативен материјал 
за работа со учениците за безбедно користење на интернетот. Секој се снаоѓа со различни материјали достапни 
на интернет, доколку сака да подготви содржина за учење на час. Тоа значи дека наставниците сакаат да ги 
едуцираат учениците повеќе за оваа тема, но дека тоа го прават индивидуално, без плански, систематизиран 
и сериозен пристап.

За среќа, во најголем број од училиштата опфатени со истражувањето не е забележан случај на 
споделување недолична содржина на социјалните медиуми и, воопшто, во интернет просторот. Таму каде што 
се појавиле, тие се решавале во рамките на училиштето и немало потреба да се пријавува во други институции.

Наставниците се подготвени да разговараат отворено со родителите за опасностите и за ризиците на 
интернет на нивните деца и да ги вклучат во поголема мера во делот на информирање. Главно, тоа го прават 
на родителски средби, по телефон доколку има потреба и при решавање на индивидуални случаи. 

Заклучните наоди од спроведеното истражување со учениците се следниве:

•	 86% од наставниот кадар е согласен дека нема доволно материјал за едукација кој ги третира новите теми 
за интернет алатките и дигитализацијата;

•	 68% од учениците вклучени во истражувањето, на возраст од 12 до 17 години, сами научиле да користат 
интернет, а помал број научиле од родителите (13 %), од братот/сестрата (11%), од роднини или другар/ка;

•	 91% од вкупниот број на испитаници најчесто пристапуваат на интернет преку мобилен телефон; 
•	 70% најмногу го користат за дружење со другарки/ки, додека 44,5% го користат за онлајн игри; 
•	 Главно користат: Instagram (86% од испитаниците), YouTube (82% од испитаниците), TikTok (68% 

од испитаниците), Snapchat (67% од испитаниците), Facebook (52% од испитаниците), Viber (47% од 
испитаниците), Pinterest (37% од испитаниците). Повеќето од овие платформи, односно оние што се 
користат најмногу, нудат можност за директна комуникација, но и можност за симнување и прикачување 
содржина во формат на видео и/или фотографија;

•	 61% од испитаниците одговорија дека ги користат социјалните мрежи за следење на трендовите (мода, 
облека, музика, филмови, серии, шоуа, спорт), но не помал е процентот на оние кои ги користат за 
да се договараат за средби со пријатели (59% од испитаниците), за споделување слики, видеа (31% од 
испитаниците) и за создавање нови пријателства (25% од испитаниците);

•	 Половина од учениците имаат повеќе од еден акаунт/профил на една иста социјална мрежа, а 12% имаат 
заеднички профил со другар/ка и најчесто го користат за игри, дружба, забава, за споделување слики и 
интересни моменти;

•	 67% се изјасниле дека не споделуваат јавно содржини на социјалните мрежи, туку дека преферираат 
да испраќаат содржини директно преку приватни пораки во инбокс. 24% од испитаниците споделуваат 
содржина во квантитет 1-3 пати дневно. 

•	 74% од испитаниците добиваат текстуална содржина, а 52% од вкупниот број на испитаници само ја 
споделува текстуалната содржина, додека за фотографиите поголем е процентот на оние кои споделуваат 
фотографии (57%) отколку оние што добиваат фотографии (50%), а скоро 30% одговориле дека добиваат 
видеа и линкови до други содржини;

•	 96% од нив, главно, социјалните мрежи ги користат за комуникација со другари/ки. Значаен број ученици 
(13%) добиваат пораки од луѓе кои ги знаат, но немаат личен контакт со нив, а загрижувачки е тоа што 
8% или 55 ученици се изјасниле дека добиваат пораки од луѓе кои не ги познаваат, ама се дружат со нив 
онлајн. Исто така, 2% добиваат пораки од целосно непознати луѓе;

11. Заклучоци
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•	 83% од испитаниците одговориле дека добиваат содржина во приватни пораки, а само 13% како дел од 
група на социјалните мрежи. Генерално, комуникацијата на социјалните мрежи меѓу учениците се одвива 
приватно, со директни пораки во сандачето за комуникација;

•	 2% од учениците, односно 11 ученици, се изјасниле дека пораките што ги добиваат на социјалните мрежи 
ги вознемируваат;

•	 Испитаниците беа прашани да дефинираат што претставува според нив „интересна содржина“. За 41% од 
учениците тоа се: видеа снимени со другари/ки, 23% одговориле дека тоа се едукативни содржини, 21% 
одбрале фотографии од други, но и 10% одговориле дека тоа се информации за некого од школо;

•	 7% од испитаниците праќаат недолична содржина во инбокс, а 14%, добиваат недолична содржина во 
инбокс. 9% од учениците не преземаат ништо, 5% од учениците бараат помош од родител/наставник, 4% ги 
покажуваат на другари/ки, ги препраќаат, но 32% од учениците ги бришат, односно не пријавуваат никаде 
и никому;

•	 91% од учениците одговориле дека нивните родилите знаат за профилите што ги имаат на социјалните 
мрежи. 2% од учениците, одговориле дека не знаат дали нивните родители знаат за нивните акаунти на 
социјалните мрежи, а на 5% од учениците сметаат дека на родителите не им е важно;

•	 49% од учениците одговориле дека нивните родители им покажуваат кои материјали и информации да ги 
користат, додека пак 45% од учениците одговориле дека не ги контролираат што прават на социјалните 
мрежи и не велат ништо за тоа. 4% од учениците одговориле дека родителите не ги одобруваат нивните 
профили;

•	 23%, односно 160 ученици имале лошо искуство на интернет; 11% се соочиле со некаков облик на 
вознемирување, на 12% нивниот акаунт бил хакиран, а 6% доживеале некакво засрамување и 4,7% се 
соочиле со некаков облик на сајбернасилство. 3,4% од испитаниците посочиле дека на интернет дошле до 
срамни содржини на нивни другари или познајници и 3,5% дека нивниот акаунт/идентитет бил украден, а 
1,5% од нив почувствувале притисок од другари/ки да направат нешто на интернет што не сакаат;

•	 Во ваквите ситуации, 8% од нив им кажале на родителите, и исто толку го блокирале профилот на лицето 
кое ги вознемирувало на социјалните мрежи, 6% го игнорирале, односно не направиле ништо, 2% на 
таквите лица им рекле да престанат, додека само 1,3% ги пријавиле во полиција, а 1% ги избришале сите 
докази (слики, видеа, пораки,...) споделени со тие лица. Само двајца ученици кажале дека го пријавиле 
таквото лице во училиште;

•	 59% од вкупниот број на испитаници, односно 404 ученици, одговориле дека оној/онаа што го запознале 
онлајн потоа го запознале и во живо;

•	 17%, односно 115 ученици одговориле дека запознале возрасен во живо по онлајн комуникацијата. 71% 
од учениците, односно 485 ученици запознале лица во живо од оние со кои комуницирале преку интернет 
барем еднаш, а притоа кај голем дел од нив имало и повеќе од една средба.

Врз основа на ова, истражувањето придонесе да се отворат клучните прашања кои заслужуваат 
и понатамошно следење и продлабочено истражување. Првиот проблем е начинот на заштита на децата/
малолетниците на интернет и како безбедно да го користат интернетот, бидејќи за ова не добиваат информации 
преку формалното образование. Основното решение би било преку образовниот процес, којшто ги обединува 
наставниците, учениците, но и родителите. Надлежните образовни власти треба да ги зголемат капацитетите 
и да го свртат вниманието во поголема мера кон овој проблем, којшто сè повеќе ќе зазема клучно место во 
денешното модерно општество поради користењето на интернетот. Во оваа насока, државните образовни 
власти треба тесно да соработуваат и да ги користат капацитетите и ресурсите развиени од страна на 
организациите на граѓанското општество, кои може да бидат од голема помош токму поради нивната 
флексибилност и мобилност. Образовниот систем мора да ги подготви децата/малолетниците за поголема 
внимателност во интернет-просторот. 
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Врз основа на резултатите од истражувањето и извлечените заклучоци, препораките кои содржат 
елементи на добри пристапи за зголемување на учеството на наставниците, учениците и родителите во 
превенирање на ризиците и опасностите на интернет и спречување на трговијата со деца на локално и 
национално ниво во државата може да се групираат на следниот начин:

Препораки за институциите задолжени за образовниот процес (МОН, БРО):
•	 Поттикнување развивање стратегии и пристапи во справувањето со онлајн експлоатацијата и со 

трговијата со деца во сите нејзини форми.
•	 Развивање протоколи за постапување во училиштата во случаи на онлајн вознемирување и 

експлоатација на децата.
•	 Развивање протоколи за меѓуинституционална координација и соработка ante festum (заеднички 

превентивни активности) и post festum (пријавување и известување за откриен случај, давање 
помош и поддршка, соработка заради откривање и разјаснување на случајот).

•	 Развивање наставни програми и содржини со образовни ресурси/материјали за работа со ученици.
•	 Развивање образовни содржини за запознавање на родителите.
•	 Промовирање поголемо детско учество при развојот на институционални одговори и решенија за 

предизвиците на безбедноста на децата на интернет. Мора да се засилат напорите за системско 
вклучување на децата и на младите во развојот и креирањето алатки, софтвери или други 
интервенции за подобрување на нивната онлајн безбедност.

Препораки за наставниците:
•	 Запознавање и следење на ризиците и опасностите при користење на интернетот од страна на 

учениците.
•	 Користење достапни онлајн ресурси за почесто информирање на учениците за начините на безбедно 

користење на интернетот.
•	 Создавање креативни содржини за појасно прикажување и за пренесување на учениците на 

разните форми на онлајн вознемирување и експлоатација и заради полесно препознавање.
•	 Запознавање и повремено потсетување на учениците со начините и со механизмите на пријавување 

опасни ситуации со кои се соочиле на интернет.

Препораки за родителите:
•	 Поголема информираност на родителите за потенцијалните ризици и опасности за нивните деца на 

интернет.
•	 Поттикнување на родителите за нивна поголема вклученост и контрола на начинот на користење 

на интернетот од страна на нивните деца.   

Препораки за учениците:
•	 Запознавање со начините на безбедно користење на интернетот.
•	 Запознавање со потенцијалните ризици, закани и опасности при користење на интернетот.
•	 Запознавање со механизмите на пријавување при појава на некоја опасна ситуација при користење 

на интернетот.

Препораки за органите надлежни за кривичен прогон:
•	 Организирање превентивни едукативни кампањи за наставници, родители и ученици за опасностите 

на интернет и за начините на пријавување во случај на онлајн вознемирување или на друг тип 
експлоатација.

Препораки за органите вклучени во системот на социјална заштита:
•	 Запознавање на лицата под заштита, бегалците и другите раселени лица за опасностите кои ги 

демнат во интернет просторот.

Препораки за граѓанските здруженија и невладините организации:
•	 Постојана координираност, одржливост и континуитет на програмите за градење на капацитетот за 

родители и наставници.
•	 Користење на постоечките материјали, но и нивно надградување заради постојаните брзи промени 

во интернет-сферата и кај новите технологии.
•	 Зголемување и продлабочување на соработката со државните институционални актери. 

12. Препораки
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Анекс 1 - листа на училишта кои беа дел од истражувањето

1. Вардарски плански регион
1.1. Општина Велес

ООУ „Блаже Конески“
ООУ „Васил Главинов“ 
СОУГ „Кочо Рацин“ 

1.2. Општина Кавадарци
ООУ „Страшо Пинџур“  
ООУ „Тошо Велков Пепето“  
СОЗШУ „Ѓорче Петров“   

2. Источен плански регион
2.1. Општина Штип

ООУ „Димитар Влахов“
ООУ „Славејко Арсов“
СОУГ „Славчо Стојменски“ 

2.2. Општина Берово
 ООУ „Дедо Иљо Малешевски“ 
 ООУ „Никола Петров Русински” 
 СОУ„Ацо Русковски“ 

3. Југозападен плански регион
3.1. Општина Охрид

ООУ „Григор Прличев“ 
ООУ „Христо Узунов“ 
ОЕМУЦ „Св. Наум Охридски“ 

3.2. Општина Струга
ООУ „Браќа Миладиновци“  
ООУ „Јосип Броз Тито“  
СОУГ „ Д-р Ибраим Темо“ 

4. Југоисточен плански регион
4.1. Општина Гевгелија

ООУ „Владо Кантарџиев“
ООУ „Крсте Мисирков“
СОУ „Јосиф Јосифовски“   

4.2. Општина Струмица
ООУ „Видое Подгорец“  
ООУ „Сандо Масев“  
СОУ „Никола Карев“ 

5. Пелагониски плански регион
5.1. Општина Прилеп

ООУ „Блаже Конески“  
ООУ „Гоце Делчев“ 
СОУГ „Мирче Ацев“ 

5.2. Општина Битола
ООУ „Даме Груев“ ООУ 
ООУ „Св. Климент Охридски“ 
СОУГ „Јосип Броз Тито”

6. Полошки плански регион
6.1. Општина Тетово

ООУ „Гоце Делчев“ 
ООУ „Св. Кирил и Методиј“ 
СОУГ „Кирил Пејчиновиќ“
 

6.2. Општина Гостивар
ООУ „Мустафа Кемал Ататурк“

ООУ „Гоце Делчев“
СОУ „Гостивар“ 

7. Североисточен плански регион
7.1. Општина Куманово

ООУ „11 Октомври“
ООУ „Бајрам Шабани“
СОУ „Перо Наков“

7.2. Општина Крива Паланка
ООУ „Јоаким Крчоски“ 
ООУ „Илинден“ 
СОУ „Ѓорче Петров“

8. Скопски плански регион
8.1. Општина Карпош

ООУ „Јан Амос Коменски“
ООУ „Владо Тасевски“ 
СУГСГ „Никола Карев“ 

8.2. Општина Чаир
  ООУ „Исмаил Ќемали“ 

ООУ „Хасан Приштина“  
СУГС „Цветан Димов“   
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1. 
Анекс 2 – Прашалници
Полу-структурирано интервју - Прашалник за наставен кадар 

1. Дали наставниот кадар комуницира со децата преку социјалните медиуми? Преку кои социјални 
медиуми? Дали комуникацијата која се остварува на тој начин е ефикасна?

2. Дали децата се запознати со ризиците и опасностите од комуникацијата преку социјалните мрежи? 
Дали знаат да препознаат и пријават случаи на онлајн вознемирување и експлоатација? Дали ги знаат 
механизмите за пријавување? Дали наставниците ги познаваат механизмите за пријавување?

3. Дали учениците се охрабрени да пријавуваат кај наставниците и родителите одредени потенцијално 
опасни ситуации кои би им се случиле на интернет?

4. Дали наставниците ги запознаваат учениците со опасностите на интернет? Дали наставниците имаат 
доволно едукативен материјал? Дали работат на оваа тема со учениците преку формалното и/или 
неформалното образование (Еразмус програми, соработка со НВО сектор)?

5. Дали учениците имаат достапен едукативен материјал од кој може да се информираат за опасностите 
на интернет?

6. Дали во Вашето училиште е забележан случај на споделување недолична содржина на социјалните 
медиуми и воопшто во интернет просторот? Дали е пријавено и каде? Што било преземено? Со кои 
предизвици се соочивте?

7. Дали наставниците разговараат со родителите за опасностите и ризиците на интернет спрема 
учениците? На кој начин родителите може да се вклучат во информирање на нивните деца за 
опасностите и ризиците на интернет?

Прашалник за ученици

Сите информации добиени во оваа анкета ќе се користат само за целите на истражување.

Ве молиме за вистинитост во Вашите одговори за 
да добиеме веродостојни податоци. 
Сите учесници и одговори во анкетата ќе останат 
анонимни. 
Ви благодариме.

Во која општина учиш?

Кој степен на образование? 
- основно
- средно

1. Колку години имаш?
А) 12 
Б) 13
В) 14 
Г) 15
Д) 16
Ѓ) 17

2. Дали користиш интернет?
А) Да 
Б) Не

3. Како научи да користиш интернет?
А) Сам 
Б) преку другар/ка
В) од родителите
Г) од брат/сестра
Д) од роднини
Ѓ) …

4. Преку што најчесто пристапуваш на 

интернет?
А) Мобилен телефон
Б) Таблет
В) Лаптоп
Г) Десктоп компјутер
Д) Смарт ТВ
Ѓ) …

5. Какви активности правиш на интернет?
А) Домашни задачи
Б) Онлајн игри
В) Дружење со другари/ки 
Г) Запознавање нови другари/рки
Д) Споделување слики, видеа…
Ѓ) Следење трендови

6. Кои социјални мрежи ги користиш?
А) Facebook 
Б) Instagram
В) TikTok
Г) Snapchat
Д) YouTube
Ѓ) WhatsApp
Е) Twitter
Ж) Tumblr
З) Viber
Ѕ) Pinterestest
И) Skype
J) …
K) Не користам социјални мрежи

7. За што најчесто ги користиш социјалните 
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мрежи?
А) за решавање домашни задачи  
Б) средби со пријатели 

8.   Дали имаш повеќе од еден акаунт на една 
иста социјална мрежа, пр. Facebook, Instagram, 
TikTok итн?
А) Да 
Б) Не

9.  Дали имаш заеднички профил на некоја 
социјална мрежа со другар/ка?
А) Да 
Б) Не

10.  За што го користите овој заеднички акаунт?
______________________________________________

11.  Колку често споделуваш содржина на 
социјалните мрежи?
А) 1-3 пати дневно 
Б) 5 -10 пати дневно 
В) повеќе од 10 пати дневно 
г) не споделувам многу, повеќе испраќам во 
инбокс

12. Каков тип на содржина најчесто споделуваш?
А) текст 
Б) фотографија 
В) видео 
г) линк до друга содржина онлајн

13. Каков тип на содржина најчесто добивате?
А) текст 
Б) фотографија 
В) видео 
г) линк до друга содржина онлајн

14. Пораките најчесто ми доаѓаат од:
А) другар/ка
Б) луѓе кои ги знам, но немам личен контакт 
со нив
В) луѓе кои не ги познавам, ама се дружам со 
нив онлајн
Г) целосно непознати луѓе

15. Содржината најчесто ја добивам:
А) лично во порака 
Б) како дел од група на социјални мрежи 
В) препратена како линк 

16. Пораките што ги добивам: 
А) ме вознемируваат
Б) ме расположуваат 
В) не ме засегаат 
Г) ги игнорирам

17. Што според тебе е „интересна содржина“ од 
пораките што ги добиваш?
А) фотографија од друг/а
Б) видео снимено со другари/другарки
В) информација за некој/а од школо 
Г) едукативна содржина

д) …

18. Дали праќаш недолична содржина во 
инбокс?
А) Да
Б) Не
В) Не знам
Г) Понекогаш 

19. Дали добиваш недолична содржина во 
инбокс?
А) Да
Б) Не
В) Не знам
Г) Понекогаш 

20. Како реагираш на недоличните содржини?
А) ги бришам
Б) ги препраќам
В) ги покажувам на другар/ка
Г) не преземам ништо
Д) се консултирам со родител/наставник

21. Дали твоите родители знаат за твоите 
акаунти на социјалните мрежи?
А) Да 
Б) Не
В) Не знам
Г) Не ми е важно

22. Што те советуваат твоите родители за 
твоите акаунти на социјалните мрежи?
А) Интернетот е добар и ми покажуваат 
материјали и информации кои можам да ги 
користам
Б) Не ги одобруваат моите акаунти на 
интернет
В) Не велат ништо
Г) Не ни знаат за моите акаунти на интернет

23. Дали си имал/а лошо искуство на интернет?
А) Да 
Б) Не

24. Доколку си имал/а лошо искуство на 
интернет, какво било тоа?
А) сајбер насилство
Б) вознемирување
В) засрамување
Г) хакиран акаунт
Д) мојот акаунт/идентитет беше украден
Ѓ) притисок од другари/ки да направам 
нешто на интернет што не сакам
Е) дојдов до срамни содржини на другари 
или познајници

25. Што направи?
А) го пријавив лицето во училиште
Б) го пријавив лицето во полиција
В) им кажав на родителите
Г) го блокирав на социјалните мрежи
Д) го игнорирав/не направив ништо
Ѓ) реков да престане



42 ОНЛАЈН ЕКСПЛОАТАЦИЈА И ТРГОВИЈА СО ДЕЦА

Е) ги избришав сите докази (слики, видеа, 
пораки…)
Ж) …

26. Дали некој/а кој/а си го/ја запознал/а 
преку интернет си го запознал/а и во 
живо?
А) Да 
Б) Не

27. Ако да, дали тоа беше возрасен или дете?
А) Возрасен
Б) Дете
В) сум запознал/ла и возрасен и дете

28. Колку често запознаваш такви личности 
во живо?
А) 1
Б) 1-3 пати
В) повеќе од 3 пати
Г) многу често
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